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OZET

DENIZCILIK SEKTORUNDE DIJITAL OLGUNLUK MODELI VE SiBER
GUVENLIK FARKINDALIGI

Lemi KAYA
Isletme Miihendisligi Anabilim Dali

Alanya Alaaddin Keykubat Universitesi, Lisansiistii Egitim Enstitiisii,

Haziran, 2024 (96 Sayfa)

Dijitallesme, denizcilik sektoriinii geleneksel sinirlarinin Gtesine tagimakta ve
firmalarin tiretkenligini, verimliligini ve siirdiiriilebilirligini artirmak icin bir¢ok yeni
firsat sunmaktadir. Dijital olgunluk, firmalarin pazarda rekabetgi kalmak igin kaliplar
degistirme ve uygulama konusundaki hazirhi@ini ve Kkapasitesini gostermektedir.
Denizcilik sirketlerinin, dijital doniisiimiin yeteneklerinden rekabet¢i avantajlar elde
etmek i¢in dijital olgunluk durumlarini modeller araciligiyla bilmesi gerekmektedir. Bu
caligma ile denizcilik sektoriiniin ve firmalarin dijital olgunluk seviyesini Olgmek
amaciyla 5 ana boyut ve 25 alt boyuttan olusan dijital olgunluk modeli gelistirilmistir.
Tim boyutlarin 6nemi AHP (Analitik Hiyerarsi Prosesi) yontemi kullanilarak
belirlenmistir. AHP ile Agirliklandirilmis Olgunluk Yaklasimai ile de olgunluk seviyeleri
ortaya cikartilmistir. Sonuclar, strateji ve yoOnetimin en Onemli kriter oldugunu
gostermektedir. Ote yandan denizcilik sistemlerinin artan karmagikligi, dijitallesmesi,
tiim denizcilik sektorii ig¢in yeni siber glivenlik gereksinimleri ortaya ¢ikarmaktadir.
Siber giivenligin ciddiyeti, sirketler iizerindeki etkileri goz oniine alindiginda kiiresel bir
dikkat ve biling gerektirmektedir. Bu galisma ile, internet kullanicilarinin siber giivenlik
farkindaligimi etkileyen faktorlerin belirlenmesi ve degerlendirilmesi i¢in bir yontem
olusturulmas1 amacglanmistir. Denizcilik  sektoriinde ¢alisanlara odaklanilarak,
kullanicilarin siber giivenlik farkindalig ile iliskili faktorleri belirlemek ve 6lgmek i¢in
tutum, bilgi, deneyim, egitim ve cinsiyet dahil olmak tizere yedi ayr farkli faktor
kullanilmistir. Her faktoriin agirhgini ¢ikarmak igin AHP karar verme teknigi
uygulandiktan sonra, sonuglar en 6nemli faktoriin bilgi oldugunu géstermektedir.
Anahtar Sozciikler: Denizcilik sektorii, Dijital olgunluk modeli, Siber farkindalik,
AHP.



ABSTRACT

DIGITAL MATURITY MODEL AND CYBER SECURITY AWARENESS IN THE
MARITIME SECTOR
Lemi KAYA
Department of Management Engineering
Graduate School of Alanya Alaaddin Keykubat University,
June, 2024
Digitalization is pushing the maritime industry beyond its traditional boundaries
and offers many new opportunities to increase firms productivity, efficiency and
sustainability. Digital maturity demonstrates the readiness and capacity of firms to
change and apply patterns to remain competitive in the market. Maritime companies
need to know their digital maturity status through models to gain competitive advantages
from the capabilities of digital transformation. In this study, a digital maturity model
consisting of 5 main dimensions and 25 sub-dimensions was developed to measure the
digital maturity level of the maritime industry and companies. The importance of all
dimensions was determined using the AHP (Analytic Hierarchy Process) method. The
maturity levels were also revealed with the AHP Weighted Maturity Approach. The
results show that strategy and management are the most important criteria. On the other
hand, the increasing complexity and digitalization of maritime systems creates new
cyber security requirements for the entire maritime industry. The seriousness of
cybersecurity requires global attention and awareness given its impact on companies.
This study aims to establish a methodology for identifying and evaluating the factors
affecting the cyber security awareness of internet users. Focusing on those working in
the maritime industry, seven distinct different factors, including attitude, knowledge,
experience, education and gender, were used to identify and measure the factors
associated with users cybersecurity awareness. After applying the AHP decision-making
technique to extract the weight of each factor, the results show that the most important
factor is knowledge.
Keywords: Maritime industry, Digital maturity model, Cyber awareness, AHP.
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1. GIRIS

Son yillarda neredeyse tiim sektorlerdeki firmalar, yeni dijital teknolojileri
kesfetmek ve bunlarin faydalarindan yararlanmak i¢in bir dizi girisimde bulunmuslardir.
Bunlar siklikla temel is operasyonlarinin doniisiimiinii igermekte ve trtinleri, hizmetleri
ve siireglerin yani sira organizasyon yapilarini ve yonetim kavramlarini da etkilemektedir
(Matt vd., 2015).

Dijitallesme, analog teknolojilerle simgelenen geleneksel siireclerden, dijital
teknolojiler ve otomatiklestirilmis is siiregleriyle karakterize edilen bir ¢aga dogru
yasanan giiclii degisimi ifade etmektedir (Bloomberg, 2018).

Dijital doniigiim, dijital teknolojinin uygulanmasi ve kullanilmasiyla geleneksel is
uygulamalarinda koklii degisikliklere neden olmaktadir. s siireclerindeki degisiklikleri
asmakta, yeni organizasyon tiirlerinin yaratilmasina olanak tanimakta, organizasyon
kiiltiirinde, iliskilerde, deger yaratmada, miisteri erisiminde ve ayrica pazar konumunda
degisiklikler getirmektedir (Dehning vd., 2003).

Tim sektorleri siirlarinin Gtesine zorlayan dijitallesme, sektorlerin degisen
ekosistemdeki degerlerini, etkilesimlerini siirekli olarak yeniden degerlendirmelerini
gerektirmektedir (Heilig vd., 2017).

Yeni dijital teknolojilerin gelistirilmesi ve dijitallesme, farkli sektor uzmanlari,
akademisyenler, arastirmacilar ve dnde gelen uluslararasi denizcilik kuruluslarinin yeni
is firsatlart, ticaretin kolaylastirilmasi ve tedarik zincirlerinin doniistiiriilmesini saglarken,
mevcut siireclerin dijitallesme yoluyla nasil optimize edilebilecegini arastirmasiyla
denizcilik sektoriinde giderek daha fazla tartisma ve arastirma konusu haline gelmistir
(UNCTAD, 2019).

Gilinlimiiziin is ortami hizla degismekte ve dijital ¢ag tarafindan devrim
yaratmaktadir. Teknoloji daha hizli ilerlemekte ve benimsenmesi her zamankinden daha
az zaman almaktadir. Uluslararas: ticarette dnemli bir yeri olan denizcilik sektorii de
farkli alanlarda farkli hizlarda dijitallesmeye devam etmektedir.

Denizcilik sektori, ekonomik biiyiimenin temel itici giicii olarak kabul edilen
gigli ve gelisen bir sektordir. Birlesmis Milletler Ticaret ve Kalkinma Konferansi
(UNCTAD), diinya c¢apindaki ticaret faaliyetlerinin %901nin deniz tasimacihigi
endistrisiyle baglantili oldugunu ve yillik navlun oranlarinin 380 milyar ABD dolarindan
fazla oldugunu tahmin etmektedir (UNCTAD, 2022).



Dijitallesme, cografi ve zamansal sinirlarin 6neminin azaldigi durumlarda
neredeyse sinirsiz firsatlar sunmaktadir. Ayn1 zamanda giivenlik agigi da artmaktadir.
Denizcilik sektoriindeki sistemlerin artan karmasikligi, dijitallesmesi, entegrasyonu ve
otomasyonu, tiim denizcilik sektorii igin yeni siber giivenlik gereksinimlerini ortaya
cikarmaktadir. Sektoriin gelen degisikliklere uyum saglamas: kagimilmazdir. Denizcilik
sektoriinde baglantili paydaslar arasinda diyalogu ve bilgi alisverisini tesvik etmek, siber

giivenlik farkindaligini artirmak gerekmektedir.



2. LITERATUR

2.1. Sanayi Devrimlerinin Gelisim Asamalar:

Insanlar, su ve buharla ¢alisan mekanizmalarm mal iiretimini hizlandirdig: 18.
ylizyilin sonlarindan bu yana birgok sanayi devrimi yasamislardir (Kaufman, 2020).

Sanayi devrimi, iretimin atdlye el isciliginden makine sanayisine gegisini
tamamladigi bir asamadir. Insan giiciiniin yerini makinelerin aldig1 ve bireysel
atolyelerdeki manuel iiretimin yerini biiylik olgekli fabrika tiretiminin aldig1 tiretim ve
teknoloji devrimidir. Bu siire¢ bazi engelleri ve tehditleri beraberinde getirmis, ancak ayni1
zamanda departman igin firsatlar ve giic de saglamistir. Sanayi devriminden bu yana,
teknolojik ilerleme endiistriyel tiretkenlikte keskin bir artisa yol agmistir (Qi, 2021).

Endiistri 1.0-4.0 arasinda, endiistriyel teknoloji ilerlemesi kademeli bir biiyiime

modeli gostermistir. Dort sanayi devriminin evrimi Sekil 2.1°de gosterilmektedir.

1. Mechanized 2. Mass 3. Computerized 4. Cyber-Physical
Power Production Control Systems +++

Sekil 2.1 Dort sanayi devriminin seyri (Qi, 2021)

2.1.1. Sanayi devriminin birinci asamasi

Ik sanayi devrimi 1860'lar ile 19. yiizyilin ortalarinda buhar makinesinin icat
edilmesiyle baslamistir. Endiistri 1.0 ilk olarak Ingiltere'de meydana gelmistir ve bu
sirada sanayi devrimi el sanatlari asamasinda idi. Uzmanlasmis manuel islemlerin
makinelesmesi gergeklestirilerek, Endiistri 1.0 olarak adlandirilan teknolojik gelismeyi
tesvik etmek i¢cin mekanize tiretimde buhar giicti kullanilmistir (Riilmann vd., 2015).

Endiistri 1.0'm toplum {izerinde 6nemli bir etkisi olmustur. Mallarin tiretim bigimi
dontistiiriilmiistiir ve tiretkenligin, ekonomik biiylimenin artmasina yol agmistir. Ancak
ayn1 zamanda kotii ¢alisma kosullari ve kirlilik gibi sosyal ve ¢evresel sorunlara da yol

acmistir (Kamaruzaman vd., 2019).



2.1.2. Sanayi devriminin ikinci asamasi

On dokuzuncu yiizyilin sonlarindan yirminci ylizyilin baslarina kadar, teknolojik
devrim olarak da bilinen ikinci sanayi devrimi, hizli bir bilimsel kesif, standardizasyon,
seri iiretim ve sanayilesme donemidir. On dokuzuncu yiizyilin ortasinda sona eren ilk
sanayi devrimi, 1870'te baslayan ikinci sanayi devrimi 6ncesinde 6nemli icatlarda bir
yavaslamayla damgasini vurmustur (Atkeson & Kehoe, 2001). Demiryolu aginin
gelismesi, mallarin daha hizli ve daha ucuz taginmasina olanak tanimistir ve uluslararasi
ticaretin biiylimesine yol agmistir. Telgraf ve telefon, bireyler ve isletmeler arasinda daha
hizli ve daha verimli iletisime olanak taniyarak iletisimde devrim yaratmistir. Henry Ford
tarafindan icat edilen montaj hatti, otomobillerin ve diger tiiketim mallarinin seri
iiretimine eskisinden ¢ok daha hizli bir sekilde izin vererek mal {iretiminde devrim

yaratmustir (Salah, 2021).
2.1.3. Sanayi devriminin ii¢iincii asamasi

Yaklasik olarak ikinci diinya savasindan sonra 1969 yilinda Modicon firmasi,
Amerika Birlesik Devletleri'nde ilk programlanabilir mantik denetleyicisini (PLC)
tasarlamistir. Biiyiik 6lgekli endiistriyel tiretime gegilmistir ve insanlik elektronik ve bilgi
teknolojisini kullanarak otomasyonu gerceklestirmistir. Boylece 20. yiizyilin ikinci
yarisinda Endiistri 3.0 sanayi devrimi donemine girilmistir (Qi, 2021).

Endiistri 3.0, gercek ilerleme verimi, ana itici giicler ve mekanik karsilikli
bagimliliklar i¢in yeni kaydedilen bir mikro veri tabanindan yararlanmigtir (Taalbi, 2019).
Bilgi teknolojisinin birlesik giicleri, yalmizca ¢alisma seklimizi degil, ayn1 zamanda
diinyay1 nasil algiladigimizi ve onu nasil tanimladigimizi da degistiren {iglincti sanayi
devrimini ortaya cikarmistir. Uciincii sanayi devriminden sonra toplumun yerini kiiresel
bir ortam almustir. insanlar, teknoloji ve bilgi saglayicilari tarafindan, verileri hayatlarmi
tyilestirecek sekillerde bulma, alma, degistirme ve kullanma konusunda gii¢lendirilmistir
(Qureshi vd., 2020).

Enerji yapisindaki degisiklikler tasimacilik yontemlerinde de degisikliklere neden
olmustur. Geleneksel biiyiik 6l¢ekli nakliye yontemleri, esnek ve 6zellestirilmis nakliye

yontemlerine doniismiistiir (Zhen, 2017).
2.1.4. Sanayi devriminin dordiincii agsamasi

Endiistri 4.0'in teknolojik temeli, ilk kez 1999'da MIT (Massachusetts Institute of

Technology) tarafindan onerilen Nesnelerin Internetidir (IoT). Alman hiikiimeti



tarafindan veri yonetimi, cihaz iletisimi ve dijitallesme alanlarindaki gelismeleri ele
almak ve gelistirmek amaciyla 2011 yilinda ortaya ¢ikisindan bu yana diinya ¢apinda
bliyiik ilgi gormiistiir. Endiistri 4.0, IoT ve IoS'nin imalat endiistrisine dahil edilmesiyle
karakterize edilen dordiincti sanayi devrimini ifade etmektedir. Endiistriyel doniisiim,
katma degerli siiregler sunmak igin Siber- Fiziksel Sistemlerden (CPS), biiytik veriden,
yapay zekadan, bulut bilisimden, internetten, gelecege yonelik teknolojilerden ve
gelismis insan-makine etkilesimi paradigmalarindan yararlanmaktadir (Sanders vd.,
2016).

Devrim niteliginde bir siire¢ olarak endiistri 4.0, dijitallesmeyi ve bilgi odakli
endiistriyel kalkinmay1 tesvik ederken, bilgi ve iletisim teknolojisinin ¢esitli boyutlarini
entegre etmeyi amaglamaktadir (Mohd Salleh vd., 2021).

2011 yilindaki baglangicindan bu yana, endiistri 4.0"n teori ve pratikte giincel bir
konu oldugu kanitlanmistir. Endiistri 4.0 uygulamalar1 denizcilik sektorii de dahil olmak
tizere farkli endiistriyel sektorlerde kullanilmaktadir. Endiistri 4.0'in etkileri deniz
tagimaciligi, gemi ingasi, limanlar ve terminaller dahil olmak tizere denizcilik sektdriiniin

ayrilmaz yonlerinde daha belirgin hale gelmektedir.

2.2. Denizcilik Sektorii ve Dijitallesme

Akademik literatiirde, dijitallesmenin hala birlesik bir tanim1 yoktur ve terimin
kapsami degisebilmektedir. Bazi1 yazarlar dijitallesmeyi, dijital teknolojilere daha fazla
giivenme ve yaratilan degerin internet uyumlu veri paketlerine doniistiiriilmesi siireci
olarak tanimlamaktadir (Banalieva & Dhanaraj, 2019). Buna karsilik dijitallesme, dijital
teknoloji kullanimi nedeniyle firmanin gecirebilecegi organizasyonel degisiklikler olarak
da tanimlanabilmektedir (Westerman vd., 2011).

Dijitallesme, teknik bir evrimden ¢ok daha fazlasidir ve kurulustaki tim
faaliyetleri ve kaynak yapilandirmalarini degistiren bir egilimdir (Bharadwaj vd., 2013).
Faaliyetler arasindaki uyumu degistiren firma, deger yaratma ve deger yakalama
siireglerinin mekanizmasini degistirmekte ve piyasay1 bozabilecek tamamen yeni {iriin ve
hizmet Onerileri gelistirmektedir. Dolayisiyla, dijitallesme yalnizca faaliyetlerin daha iyi
kontrol edilmesi yoluyla operasyon verimliligini artirmanin bir yolu degil, ayn1 zamanda
is modellerinin inovasyonu yoluyla firmanin genel etkinligini artirmak i¢in bir firsattir
(Chesbrough, 2010).

Denizcilik sektoriinde gemicilik terimi, mallarin gemilerle okyanusta taginmasini

ifade etmektedir (Munim, 2019). Denizcilik sektori, ticaret endiistrisinin en onemli
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oyuncusu oldugu i¢in kiiresel ticaretle de es anlamlidir (Struck, 2020). Kiiresel ticaretin
%90'in1n deniz yoluyla gerceklesmesi, denizcilik sektoriiniin diinya ekonomisinin bel
kemigi olma roliinii vurgulamaktadir (Emad vd., 2021). Ayrica, denizcilik sektorii sosyal,
iklim degisikligi, ekonomik ve daha da Onemlisi hizli teknolojik gelisim gibi farkli
zorluklarla kars1 karsiya kalmistir ve bu da sektoriin bu zorluklari bir tehditten ziyade bir
firsat olarak gdrmeye hazir olmasini gerektirmektedir (Zaman vd., 2017). Bu nedenle,
otonom gemiler gibi yeni nesil Endiistri 4.0 teknolojileri, denizcilik alanindaki zorluklarin
istesinden gelme potansiyeline sahiptir (Gu vd., 2021).

Diinya giderek daha baglantili hale doniismekte ve miisterilerin ihtiyaglar1 daha
zorlu ve dinamik hale gelmektedir. Tasarim, gemi insasi ve bakimdan, kargo rotalarinin
optimizasyonuna kadar denizcilik sektorii ekonomik, politik, demografik ve teknolojik
egilimlere yanit olarak gelismeye devam etmektedir. Buna gore dijital teknolojilerin
kullanilmast bu trendlerin Onleyici ve sorumlu bir sekilde karsilanmasina olanak

tanimaktadir.
2.2.1. Limanlar

Limanlar bolgesel, ulusal ve uluslararasi alanlar1 kapsamakta, cesitli diizeylerde
lojistik, tedarik zinciri yonetimi ve ekonomik faaliyetlerin kolaylastirilmasinda énemli
bir rol oynamaktadir. Limanlar, temel kaynaklarin tasinmasini, enerji, saghk hizmetleri,
1s giicli, yolcu hareketliligi ve erisilebilirlik gibi temel hizmetleri saglamaktadirlar. Ayrica
bu limanlar, bdlgesel ekonomik kalkinmayi destekleyen, sosyal katilimi tesvik eden
ekonomik ve sosyal etkilesim merkezleri olarak hareket etmektedir. Kiiresel ticaretin
birbirine bagliliginin artmasiyla ve giivenlik, ekonomik verimlilik, yasal uyumluluk ve
sosyal adalet i¢in dengeleme ¢abalarini i¢eren bir dizi sorumlulukla esit derecede bogusan
limanlar, dijital doniigiime, dijitallesmeye acil bir ihtiyagla kars1 karsiyadirlar (Klein &
Spychalska-Wojtkiewicz, 2023).

Kiiresel denizcilik endiistrisi daha verimli, uygun maliyetli ve siirdiiriilebilir bir
gelecege dogru ilerledikge limanlarda dijitallesmenin Onemi artmustir. Limanlarda
dijitallesme, maliyetlerin azaltilmasina, giivenligin artirilmasina ve verimliligin
artirtlmasina yardimci olabilir. Dijitallesmenin miisteri hizmetlerini iyilestirmede, evrak
islerini azaltmada ve verilere daha iyi erisim saglamada rolii vardir. Ayrica limanlardaki
dijitallesme, emisyon kontroliinii azaltacak ve ¢evresel siirdiiriilebilirligin kalitesini

artiracaktir (Gonzalez-Cancelas vd., 2020).



Limanlar kiy1 bolgelerinin siirdiiriilebilir kalkinmasinda etkin bir role sahip
oldugundan, bu limanlarin akilli ¢ikis ekosistemlerine doniistiiriilmesi de énemlidir. 1k
ti¢ nesil limanlar tipik olarak liman hizmetleri ve iiretimine giiclii bir vurgu yapmaktadir.
Dordiincii nesil limanlar ise bilgi hizmetlerine 6ncelik vermekte ve limanlarin kiiresel
tedarik zincirlerine entegrasyonunu artirmaktadir. Dordiincti nesil limanlarda mevcut
olan tiim hizmetler besinci nesil limanlarda da mevcuttur ve besinci nesil limanlar yesil
ve akilli teknolojileri entegre etmektedir (Philipp, 2020).

Inovasyon, liman iiretimi ve hizmetlerinde yesil ¢evrenin korunmasi ve en son
teknolojinin 6nemini vurgulamaktadir. Son dort nesil limanlar yesil ve diisiik karbonlu
biiyiimeyi basaramamis ve iklim degisikligi ve kirlilik gibi konular1 gz ardi etmistir.
Akillt liman fikri, toplama, dagitim ve tasima sistemlerinin yeni teknolojilerle
gelistirilmesi, lojistik icin arz ve talebin entegrasyonu ve toplama, dagitim ve tagima
sistemlerinin kaynaklar1 en iyi sekilde tahsis etme becerisi etrafinda donmektedir. Bu
sayede yeni bir ¢evresel limanin temel bigimi akilli denetim, akilli hizmet ve kendi
kendine yiikleme ve bosaltma olacaktir. iletisim, ag olusturma ve akilli teknoloji dahil
olmak iizere yliksek ve yeni diizey teknolojilerin hizli gelisimi nedeniyle yirmi birinci
ylizyilin basindan bu yana kurulan otomatik limanlarin sayis1 artmistir (Mi & Liu, 2022).

Limanlar her zaman 6nemli bir stratejik nesne olmustur. Farkli sehirleri ve kitalar
birbirine baglamis, yerel hinterlantlarin bolgesel merkezleri ve vatandaslarin tim
ekonomik, kiiltiirel ve sosyal yasaminin kalbi olmuslardir. Son on yillar, her tiirlii
isletmenin dijitallesme ve otomasyon yoluyla karmasik dinamik kalite degisiklikleriyle
karakterize edilmektedir. Geleneksel is bigimleri, blok zincir, yapay zeka, e-platformlar,
gelismis analitik, nesnelerin interneti, otonom araglar, robotik, makine 6grenimi ile
desteklenerek temel bir ilgi alan1 haline gelmistir (Maydanova vd., 2019).

Ulkemizin deniz ve kiyilarinin biiyiik bir kismi, deniz ve karadaki hakim cografi
yap1 ve iklim 6zelliklerinin yani sira, jeopolitik gelismeler gibi iiretimi miimkiin kilan ve
destekleyen karakteristik 6zellikler sayesinde bir¢cok farkli sanayi koluna hizmet vermek
iizere kullamlabilmektedir. Ulkemizde Kasim 2022 itibariyla liman ve iskele tesisi,
marina yat limani, baglama yeri, tersane, tekne imalathanesi, kayikhane, balik¢1 kiy1
yapist ve gemi sOkiim tesisi olmak iizere farkli fonksiyon ve faaliyetlere sahip toplam 957
kiy1 yapist bulunmaktadir IMEAK Maritime Sector Report 2023).

Ulkemizdeki bazi limanlarda kullanilan dijital teknoloji uygulamalar1 Tablo

2.1°de gosterilmistir.



Tablo 2.1 Tiirkiye’deki konteyner limanlarinda kullanilan dijital teknoloji uygulamalar1 (Yorulmaz vd.,
2023)

* Ardiye Hesaplama

* DBA/VGM Sorgulama (Konteynerin igindeki yiik ve
Asya Port kendi agirligi ile birlikte toplam agirligi)

* Rihtim Plan1 Uygulamasi

» Konteyner Takip Uygulamasi

* Uzaktan Ving Kontrolii

* ARS (Arag Rezervasyon Sistemi)

* OCR (Optical Character Recognition)

* AGS (Automated Gate System)

* CFS Hizmetleri i¢gin On-line Talep Olusturma

DP World Yarimca | ¢ Cevrimigi Portal Sorgulama Hizmetleri

* Konteyner Stok Sorgulama

* Konteyner Takibi

* Gemi Programi

« Ithalat Tartim Sonucu

* Dogrulanmis Briit Agirlik (DBA) Sorgulama
* Terminal Operasyon Sistemi

» Konteyner Operasyon Sistemi

* On-line Hizmetler

* Tarife ve Ardiye Hesaplama

Mersin Limani * ARS (Arag Rezervasyon Sistemi)
* Rihtim Plan1

* Konteyner takibi

* Mobil Uygulama Uzerinden Tren Takip

* Tartim Raporu Alma

* Yapay zeka (Is giivenligi)

* Terminal Operasyon Sistemi

* On-line Hizmetler

* Online konteyner operasyonlari

* Gemi operasyonlari anlik takip

« Saha operasyon takibi
* Stok takibi

Qterminals Antalya [« Booking Sorgulama (ihracat konteynerlerin liman
sahasina girigine ait rezervasyon bilgisi)

* CFS i¢ Dolum Talebi Yapma
* Ardiye Hesaplama

+ Konteyner talep takibi

* Gemi Programi

* Ara¢ Rezervasyon

* Dogrulanmis Briit Agirlik (DBA) Sorgulama




2.2.2. Deniz tasimacihig

Diinya ticaret operasyonlarinin merkezinde nakliye sirketleri bulunmaktadir
(Muhammad vd., 2018). Deniz tasimacilig1r ekosistemindeki verimlilik bu nedenle
kiiresel ekonomi igin biiylik 6nem tasimaktadir (Lind vd., 2018). Su anda diinya
ekonomisinde kiiresellesme goz Oniine alindiginda, ekonomik biiylime seviyelerini
korumak i¢in deniz tagimaciliginin verimli, emniyetli ve giivenilir olmas1 gerekmektedir
(Sanchez-Gonzalez vd., 2019). Nakliye sirketleri endiistriyel tedarik zincirinin temel
taglarindandir ve kiiresel ticareti kolaylastirmada Onemli bir rol oynamaktadir
(Grzelakowski, 2019). Genel olarak deniz tagimaciligi sektorii oldukc¢a degiskendir ve
pazarda rekabetcidir. Yakit fiyatlarindaki dalgalanmalar ve tutarsiz navlun oranlari,
sektoriin faaliyet gosterdigi ortami karakterize etmektedir. Denizcilik sirketlerinin
cogunlugu, maliyetleri diisiirmek ve kar marjlarin1 maksimuma ¢ikarmak konusunda
muazzam bir baski altindadir. Bunu, piyasadaki rekabetin gerektirdigi esneklik ve
dayaniklilik dikkate alimarak yapmak zorundadirlar. Nakliye sirketleri, dijital
teknolojilerin sagladig1 paylasilan veriler araciligiyla rol oyunculariyla is birligi yaparak
daha da verimli olabilir ve boylece kar marjlarini artirabilmektedir (Feibert vd., 2018).

Denizcilik isi uluslararasi niteliktedir. Kaynaklar1 veya hizmetlerinin satist
acisindan cografi olarak simirl degildir ve bu nedenle, her bir denizcilik sirketi ile ayni
yiik pazarina katilan ve ortak 6zellik veya 6zelliklere sahip gemileri isleten diger sirketler
arasinda yliksek rekabet vardir. Nakliye sirketleri, yonetim gorevlerinin daha az karmasik
oldugu dijital cagda faaliyet gosterse de bu sirketler ve yonetim konusunda hala
sinirlamalar bulunmaktadir. Nakliye sirketleri, isletme maliyetlerinin azaltilmasi veya
misterilere sunulan deger artis1 yoluyla rekabet avantajindan yararlanmaktadir
(Nikitakos & Thoetokas, 2001).

Dijital devrim, son yillarda denizcilik sektoriindeki degisimin ana itici
giiclerinden biri olarak ortaya ¢ikmistir. Cihazlar, acenteler ve faaliyetler arasinda yiiksek
diizeyde entegrasyon gerektirmektedir. Deniz tasimaciligi, kiiresel ticaretin ve imalat
tedarik zincirinin omurgasi olmayi stirdiirmektedir. Kiiresel mal ticaretinin (hacim olarak)
beste dordiinden fazlas1 deniz yoluyla taginmaktadir. Denizcilik sektorii uzun mesafelerde
en ekonomik ve giivenilir tasima yontemini sunmaktadir (World Bank 2020). Tedarik
Zincirleri ve ulasim maliyetleri, dijitallesmenin getirdigi verimlilik sayesinde optimize
edilmigtir. Dijitallesme entegre siiregleri ve entegre tedarik zinciri yeteneklerine sahip

sirketler is performanslarinda iyilesmeler elde etmislerdir (Nwankpa & Datta, 2017).



Deniz tasimaciligi sektoriindeki endiistri oyuncularmin biiyikk bir kismi
dijitallesmenin islerini 6nemli biiyiik 6l¢iide degistirdigini diisinmektedirler ve yiiksek
teknoloji ile biiyiik degisiklikler yasamislardir. Deniz tasimaciliginda dijitallesmenin son
durumunu dogrulamis ve dijitallesmenin su anda otonom araglar, robotik, yapay zeka,
biiytik veri, sanal gerceklik, artirilmis ve karma gergeklik, nesnelerin interneti, bulut ve
u¢ bilisim, dijital giivenlik, 3D bask1 ve katki miithendisligi dijital alanlar1 i¢in gegerli
oldugunu belirtmislerdir (Tijan vd., 2021).

Denizcilik tasimaciligi aym1 zamanda daha siirdiiriilebilir olmak ve rekabetgi
kalabilmek i¢in artan baskilarla kars1 karsiyadir. Hizlanan kiiresellesme gibi dis etkenler
ve kiiresel itici giicler, deniz tasimaciliginda verimliligin artirilmasina yonelik baskiy1
artirmaktadir. Daha siirdiiriilebilir operasyon modlara yonelik arayislar, dijital
teknolojilerin benimsenmesi yoluyla deger elde edilmesini destekleyen yeni is

modellerini tesvik etmektedir (Gavalas vd. 2022).
2.2.3. Tersaneler

Tersaneler karmasik ve dinamik ortamlardir. Cok cesitli gemilerin insa edildigi ve
onarimlarinin yapildig: genis alanlardir. Gemilerin kendileri devasa trilinlerdir ve icleri
olduk¢a karmagsiktir. Cok katli kapali bir binayr andirir ve metal duvarlardan
olugmaktadir. Tersane sektorti de diger sektorler gibi Endiistri 4.0 ilkelerini uygulayarak
gelismelerden faydalanmak istemekte ve dijitallesmeyi gerceklestirmek i¢in miicadele
etmektedir. Tersanelerdeki nesnelerin konumlandirilmasi bu siirecin ilk adimidir ve
dijitallesmenin  temelini  olusturmaktadir. Bu, konumlandirma sistemleri ile
gerceklestirilmektedir. Konumlandirma, radyo dalgalari, manyetik alanlar, akustik
sinyaller ve mobil cihazlar tarafindan toplanan sensor verileri kullanilarak kapali bir
alandaki nesnelerin veya insanlarin konumunun belirlenmesi olarak tanimlanmaktadir
(Cil vd., 2022).

Japon ve Kore tersanelerinde, plakalarin birlestirilmesi asamasindan boylamasina
takviyelerin montaji ve kaynagina kadar robotlagtirmayi basaran karmasik kavisli
bloklarin montaj hatt1 faaliyettedir. Bu, kavisli bloklarin tiretiminde tam otomasyon i¢in
bir ara adimdir. Endiistri 4.0 teknolojilerinin uygulanmasi konusunda sektorde belirli bir
gorlis birligi bulunmaktadir. Bu, standartlastirilmig bir tasarimi saglamlastirmak ve
geminin insasinda yer alan farkli ara tiriinlerin iiretim siireclerinin istatistiksel kontroliine

ulagmak i¢in gereklidir (Munin-Doce vd., 2020).
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Birgok gemi yapimcisi robotlara kucak agmaya baslamustir. Ornegin Hyundai
Heavy Industries, gemi insa etmek i¢in robotik teknolojiyi kullanan ilk sirket olacagini
aciklamistir. Sirket, Ulsan'daki tersanesinde bir geminin 3 boyutlu kavisli yiizeyini
otomatik olarak sekillendirecek robotik bir sistemin test edildigi bir yili kisa siire dnce
tamamlamistir. Bu insansiz sistem, sektdriin nesnelerin internetini benimsediginin bir
isaretidir. Hyundai bu sistemin el is¢iligine kiyasla iiretkenligi iic kat arttirmasini
beklemektedir. Daewoo sirketi de dev konteyner gemilerinin kritik boliimlerini insa
etmek i¢in robot teknolojisini kullanmaktadir. Sirket, 2016' dan bu yana bes tanesi teslim
edilen buz kirict sivilagtirilmis dogal gaz tasiyicilarinin pargalarini kaynaklamak i¢in 16
kg'lik bir robot kol kullanmaktadir. Sirket tarafindan "Caddy" olarak adlandirilan bu
kollar, dar bir alanda celik yapilar1 birbirine kaynastirmak icin govde iizerinde
calisabilmektedir (Munin-Doce vd., 2020).

Tiirkiye'de tersane sektoriiniin yaklasik 700 yillik bir gegmisi vardir. Tiirk gemi
insa sektorii hem miktar hem de tonaj olarak diinyanin en biiyiik iireticilerinden biridir.
Son yirmi yilda Tiirk gemi insa sanayisi kiiresel boyutta 6nemli bir biiyiime yasamustur.
Bu baglamda Tiirkiye'de gemi insa sanayi hem iiretim hem de tersane iiretimi agisindan
biiyiik bir gelisme gostermistir (Cil vd., 2021).

Tersanelerin yerel yonetmelikteki tesis tanimina gore 2002 yilinda 37 olan isletme
sayist Mart 2022 itibariyla 84'e ¢cikmistir. AB Yesil Anlagmasi tersanelerimize elektrikli
ve hibrit gemi siparislerini artirmistir. Ayrica tersanelerimiz 6zel amagl gemi insasinda
da 6nemli basarilara imza atmustir. {1k yiizer enerji gemisi, elektrikli rémorkér, elektrikli-
hibrit yolcu gemileri, elektrikli-hibrit feribotlar, balik¢1 tekneleri gibi projeler
tersanelerimizin basarilari arasinda yer almaktadir. Bilgi teknolojilerindeki gelismeler ve
Endiistri 4.0 olarak adlandirilan yeni donem, sektorde de etkisini gostermistir.
Gilinlimiizde diinya giindeminde 6n siralarda yer alan "otonom gemiler" {izerine
aragtirmalar devam etmektedir ve savunma amagli insansiz deniz araglar1 iizerinde
calismalar yapilmaktadir. Savunma sanayisine yonelik projeler son birkag yilda biiyiik bir
ivme kazanmustir. Ozellikle MILGEM Projesi'nin kayda deger kazanimlariyla Tiirk
tersaneleri, yliksek oranda yerli sanayi katiliminin bulundugu askeri gemi insa projeleri
icin yurt disindan siparis almaya baglamistir. Bugiin Tiirkiye'nin donanma ihtiyaci kendi

tilkesinin tersanelerinden karsilanmaktadir (IMEAK Maritime Sector Report 2023).

2.2.4. Devlet kurumlari
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Tiirkiye’de Ulastirma ve Altyap: Bakanligi (UAB) na bagl diizenleme, denetim,
kanun olusturma ve uygulamada faaliyet gosteren bir¢ok devlet kurulusu bulunmaktadir.
Bunlar; Kiy1 Emniyeti Genel Miidiirliigii, Denizcilik Genel Miidiirliigii, Tersaneler ve
Kiy1 Yapilari Genel Midiirliigii, Liman Baskanliklar1 ve diger ilgili kuruluslardir
(https://www.uab.gov.tr).

Kiy1 Emniyeti Genel Midiirligliniin genel gorev ve sorumluluklar1 sunlardir
(https://www.kiyiemniyeti.gov.tr/hakkimizda):

e Tirkiye kiyilarinda kurulmus ve kurulacak giivenli seyir ile ilgili sistem ve
tesisleri, fenerleri, deniz isaretlerini, sis diidiiklerini ve benzeri seyir emniyeti ile ilgili her
tiirlii cihaz ve tesisleri kurmak ve tekel seklinde isletmek

e Kilavuzluk, romorkoérciilik, palamar ve balikadam hizmetlerini yapmak,
isletmecilik esaslar1 ¢ergevesinde batik ¢ikartmak, ¢ikarttirmak

e Denizlerimizde ve karasularimizda giivenli seyre yonelik kurulmus ve kurulacak
olan sahil telsiz istasyonlar1, otomatik tanimlama sistemi ve benzeri sistemlerle ilgili her
tirlii yatirrmi1 yapmak ve tekel seklinde isletmek

e Seyir emniyeti, gemi kurtarma ve deniz giivenligi ile ilgili hava, deniz ve kara
vasitalarin1 temin etmek ve bu vasitalarin her tiirli bakim, onarim, yenileme ve
donatimlarini saglamaktir.

Denizcilik Genel Midirliigiiniin genel goérev ve sorumluluklart sunlardir
(https://denizcilik.uab.gov.tr/gorevler):

e Deniz ulagtirmasi faaliyetlerinin ticari, ekonomik, sosyal ihtiyaglara ve teknik
gelismelere bagl olarak ekonomik, seri, elverisli, giivenli, kaliteli, ¢evreye olumsuz
etkilerini 6nleyecek ve kamu yararin1 gozetecek tarzda serbest, adil ve siirdiiriilebilir bir
rekabet ortaminda yapilmasin1 ve bu faaliyetlerin diger ulagtirma tiirleriyle birlikte ve
birbirlerini tamamlayici olarak hizmet vermesini saglamak

e Deniz ulagtirmasi alaninda hizmet iiretenler ile hizmetten yararlananlarin hak,
yukiimliiliik ve sorumluluklarini belirlemek

e Gemi adamlarinin sicilinin tutulmasina iliskin usul ve esaslar1 belirlemek ve
bunlarin sicilini tutmak, gemi adamlarinin istthdamini desteklemek amaciyla ilgili kurum
ve kuruluslarla is birligi yapmak

e Her tiirli amatdr denizcilik faaliyetine iliskin usul ve esaslar1 belirlemek, bu

faaliyetleri yapacaklar yetkilendirmek ve denetlemektir.
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Tersaneler ve Kiy1 Yapilari Genel Miidiirligiiniin genel gorev ve sorumluluklari
sunlardir (https://tkygm.uab.gov.tr/gorevler):

e Tersaneler ile gemi geri doniisiim tesisleri ve liman, iskele ve benzeri kiy1 yapilari,
kiyt yapilariyla irtibatli boru, kablo, kanal ve benzeri yapilarin kapasitelerinin
artirilmasina veya modernizasyonuna yonelik tevsi yatirimlarina izin vermek ve bunlari
denetlemek,

¢ Gemi ve diger deniz araglarinin yapimi, bakimi, onarimi, donatimi, geri doniisiimii
ve yan sanayinin geligsmesi i¢in gerekli tedbirleri almak,

e Tersaneler ile gemi ve diger deniz araglarinin projelerini incelemek, incelettirmek,
onaylamak, yapimina izin vermek, projelere uygunluk bakimindan denetlemek ve
belgelendirmektir.

Liman  Bagkanliklarmin  genel goérev  ve  sorumluluklar1  sunlardir
(https://manavgatliman.uab.gov.tr/baskanligin-gorev-ve-yetkileri):

e Denizde seyir giivenligini saglamak amaciyla, her tiirli seyir yardimcilarini
denetlemek, gerektiginde yenilerinin tesisi i¢in Bolge Miidiirliigline teklifte bulunmak.

e Gemi adami, balikadam, yardimci gemi adamlarmin yeterliligi, sinavlari,
belgelendirme islemleri ve basvurularin1i almak, neticelendirmek, arsiv dosyasi
olusturmak,

e Liman Bagkanlig1 yetki sinirlari iginde bulunan gemi insa bakim, onarim, sokiim

ve ¢ekek yerlerinin bakimli ve elverisli olmasini gézetmek ve saglamaktir.
2.2.5. Denizcilik sektoriindeki dijital teknolojiler

Denizcilik 4.0, yeni pazara girig, yatay ve dikey entegrasyon, yeni emniyet ve
giivenlik ¢oziimleri vb. i¢in yeni firsatlar sunmaktadir. Denizcilik alami biiyiik insan
kaynaklar1 ve biiyiik veri isleme is ylkleri gerektirmektedir. Endiistri 4.0'in denizcilik
alaninda ortaya ¢ikardig1 insansiz gemi teknolojisi ve veri analizi teknolojisi, denizcilik
loT'si, denizcilik l10S'si, siber-fiziksel sistemler, agik sistem entegrasyonu vb. denizcilik
alaninin el emeginin azalmasima ve bunun yerine otonom makineler, yapay zeka
kullanmasina yardimci olmaktadir (Pacchini vd., 2019).

Denizcilik alanindaki endiistri 4.0 dijital teknolojiler Sekil 2.2°de

gosterilmektedir.
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Sekil 2.2 Denizcilik alaninda endiistri 4.0 teknolojileri (Qi, 2021).
2.2.5.1. Siber fiziksel sistemler

Bilgi islem teknolojisi, iletisim teknolojisi ve kontrol teknolojisinin hizli gelisimi,
insanin sosyal yasaminda biiyiikk degisikliklere neden olmustur. Bilisim ve
sanayilesmenin derinlemesine entegrasyonu ve gelismesiyle birlikte, geleneksel tek
noktal1 teknoloji artik yeni nesil liretim ekipmanlarinin bilisim ve ag olusturma
ihtiyaglarimi kargilayamamaktadir. Bu baglamda Cyber-Physical Systems (CPS) olarak
adlandirilan siber-fiziksel sistemler ortaya cikmistir. Almanyanin "Endistri 4.0
Uygulama Onerileri" CPS'yi Endiistri 4.0'm temel teknolojisi olarak gdrmektedir. CPS,
bilgi islem, ag ve fiziksel ortamlar1 entegre eden ¢ok boyutlu ve karmagik bir sistemdir.
Hesaplama, iletisim ve kontrol teknolojilerinin organik entegrasyonu ve derinlemesine is
birligi sayesinde, biiyiik 6l¢ekli miihendislik sistemleri i¢in gercek zamanli algilama,

dinamik kontrol ve bilgi hizmetleri ger¢eklestirmektedir (Guo & Jia, 2017).

Computation .

Communication )« Control .

Information .

Sekil 2.3 Siber fiziksel sistemler bilesenleri
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CPS, geleneksel giivenlik sorunlar1 temelinde daha fazla fiziksel sistem faktorii
ortaya koyan, bilgi sistemleri ve fiziksel sistemlerle yakindan iliskili bir sistemdir. CPS,
insan-bilgisayar etkilesimi ara yiizii aracilifiyla fiziksel siirecle etkilesimi gergeklestirir
ve fiziksel bir varli§1 uzaktan, giivenilir, ger¢ek zamanli, giivenli ve is birligine dayali
olarak kontrol etmek i¢in aga bagli alan1 kullanmaktadir. CPS'nin temel bilesimi Sekil
2.3’te goriildiigii gibi sensor, kontrol yiirlitme birimi ve hesaplama islem birimini igerir.
Bununla birlikte, CPS, ag teknolojisini ve iletisim teknolojisini geleneksel fiziksel
sistemlerin kontroliine dahil eder ve bu da uygulamadaki mevcut kontrol yontemlerinin
saglamligr ve giivenilirligi konusunda zorluklar1 beraberinde getirmektedir (Li, vd.,
2019).

CPS, sistemi daha giivenilir, verimli ve gergek zamanli is birligi yapabilen bilgi
islem, iletisim ve fiziksel sistemlerin entegre tasarimini gerceklestirir ve onemli ve
kapsamli uygulama olanaklarina sahiptir (Du & Pang, 2015).

CPS, denizcilik alaninda CPS'in farkli uygulamalar i¢in ileriye doniik fikirler
saglayabilecek bes temel teknik unsura sahiptir. Bunlar, algilama ve otomatik kontrol
teknolojisi, endiistriyel yazilim teknolojisi, endiistriyel iletim ag1 teknolojisi, hibrit bulut
platformu teknolojisi, akilli yonetim ve hizmet platformudur. Algi ve otomatik kontrol
teknolojisi kapsamli algi, otonom bilis ve uygulama odakli otonom karar destegine
uygulanmaktadir. Endiistriyel yazilim teknolojisi veri alimi, depolama, doniistiirme ve
temizleme vb. islemlere uygulanmaktadir. Endiistriyel iletim ag1 teknolojisi, cihazlar
arasinda her yerde bulunan baglantiya ve ara baglantiya uygulanmaktadir. Hibrit bulut
platformu teknolojisi, sistem 6zerkligine uygulanmaktadir. Akilli yonetim ve hizmet
platformu, kuruluslar arasinda ve kurulusun ¢esitli departmanlarinin is siiregleri arasinda
is birligi ile ilgili kaynak entegrasyonu, faaliyet optimizasyonu ve karar destegi i¢in
kullanilmaktadir (Li, vd., 2019).

Ozetle, CPS, denizcilik alaninda biiyiik bir uygulama potansiyeline sahiptir.
Ornegin, seyir aletleri uygulamasinda, CPS elektronik haritalarin optimizasyonunu
giiclendirecek ve grafik goriintiileme, bilgi sorgulama, veri taban1 yonetimi, bilgi analizi
ve diger islevler dahil olmak {izere yeni islevler gelistirecektir. Ayrica, ¢ok modlu
tagimaciligin verimli modunu tesvik edecek, GPS gibi gelismis sistemlerle birlikte bilgi
paylasimini, kaynak paylasimini kullanacak ve denizcilik alaninda dijitallesme, bilisim
ve istihbaratin gelisimini tesvik edecektir. Gelecekteki pratik uygulamalarda veri tabani
giincellenecek, sistem iyilestirilecek ve uygulama kapsami genisletilecektir (Pacchini vd.,

2019).
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2.2.5.2. Blok zincir

Blok zinciri, dagitilmis veri depolama, noktadan noktaya iletim, mutabakat
mekanizmasi ve sifreleme algoritmasi gibi bilgisayar teknolojisinin yeni bir uygulama
modudur (L1, 2020). Teknolojik a¢idan bakildiginda, blok zinciri matematik, kriptografi,
internet ve bilgisayar programlama gibi bircok bilimsel ve teknolojik konuyu
icermektedir. Uygulama acgisindan bakildiginda, basit bir ifadeyle blok zinciri, veri
bloklarin1 kronolojik sirayla birlestiren zincirleme bir veri yapisidir. Kurcalanamaz ve
sahtecilige kars1 kriptografi ile garanti edilir. Ademi merkeziyetgilik, kurcalamama, tam
iz saklama, izlenebilirlik, toplu bakim, agiklik ve seffaflik vb. 6zelliklere sahiptir. Halka
acik blok zinciri, ortak (endiistri) blok zinciri ve 6zel blok zinciri olmak tizere {i¢ tiire
ayrilmaktadir (Zou, 2020).

Blok zincirinin temel teknolojileri arasinda dagitik defterler, asimetrik sifreleme,
mutabakat mekanizmalar1 ve akilli sozlesmeler yer almaktadir (Zou, 2020). Blok
zincirinin ana uygulama alanlar1 arasinda finans alani, loT ve lojistik, kamu hizmeti alani,
sigorta alan1 bulunmaktadir (Song, 2020). Bununla birlikte, ¢esitli alanlarda yaygin olarak
kullanilmasina ragmen, mevcut kavramlar, sistemler ve yasalar tarafindan kisitlanmasi,
teknik zorluklar ve rekabetci teknik zorluklar gibi bircok zorlukla da kars1 karsiyadir (Li,
2020).

Su anda, Endiistri 4.0'm ortaya cikmasiyla birlikte, blok zincir teknolojisi
denizcilik yonetiminde uygulanmistir, ancak denizcilik alaninda yaygin olarak
kullanilmamustir. Blok zinciri temel olarak evrak islerini, takip ve izlemeyi, giimriikleme
ve yonetimi dijitallestirmek ve basitlestirmek icin kullanilmaktadir. Veri paylasimini
tesvik edebilir, is siireglerini optimize edebilir, isletme maliyetlerini azaltabilir, is birligi
verimliligini artirabilir ve giivenilir sistemler olusturabilmektedir. Blok zinciri veri
paylasim modeli kullanilarak, denizcilik kurumlart hizmet verileri de departmanlar ve
bolgeler arasinda ortaklasa muhafaza edilebilir ve kullanilabilir. Akilli liman uygulamasi
esas olarak blok zinciri teknolojisinin uygulanmasina, elektronik belgelerin tesvik
edilmesine, ¢evrimigi is islemeye, tehlikeli mallarin tam zincir denetimine ve tam lojistik
gorsellestirmeye yansimaktadir. Buna ek olarak, blok zincir mirettebat yonetimi, gemi
yonetimi, navigasyon yonetimi, tehlikeli madde yonetimi, kirlilik 6nleme yonetimi ve
denizcilik acil yardim gibi denizcilik denetimi ve hizmet islerinde uygulanmaktadir

(Ellingsen & Aasland, 2019).

2.2.5.3. Nesnelerin interneti
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Internet 1969'da Amerika Birlesik Devletleri'nin ARPANET (Advanced Research
Projects Authority Net)'i ile baslamistir. Internetin dogusundan bu yana netizen sayisi
hizla artmis, uygulama alanlar1 da her gegen y1l artmistir. Kiiresel Internet, 1990'l1 yallarda
ticari kullanima girdiginden bu yana hizla genislemis ve bugiin diinyada ekonomik
kalkinmay1 ve sosyal ilerlemeyi tesvik etmek icin Oonemli bir bilgi altyapist haline
gelmistir. Internet birden fazla bilgisayar agmin bulusmasiyla olusan bir agdir. Son
yillarda Endiistri 4.0'm hizli gelisimi ve yeni nesil bilgi teknolojisiyle birlikte Nesnelerin
Interneti (IoT), diinyada ekonomik ve teknolojik gelismenin yeni déneminin stratejik
yonlerinden biri haline gelmistir. IoT, internete dayali olarak yiiksek hizda gelistirilen
yeni bir uygulama teknolojisidir. Bilgisayar ve internetten sonra bilisimin {iglincii dalgasi
olarak kabul edilmektedir (Dong & Liu, 2010).

Gemilerin Interneti, IoT'nin denizcilik alaninda yeni bir uygulamasidir. Inmarsat
(The International Maritime Satellite Organization)'in arastirmasi, denizcilik iglerinde
internete yapilan harcamalarin diger sektorlerin harcamalarini asgtigimi ve denizcilik
sektorliniin IoT'ye yaptigi sermaye yatirmminin diger sektorlerinkini c¢ok astigini
gostermektedir Hibrit web/masaiistii uygulamalarmin gelisme egilimi devam ettikge,
RIA'nin (Zengin internet Uygulamalarr) kullamm ve islevsellik bakimidan
ilerleyebilecegi  Ongoriilmektedir.  Denizcilik alaninda IoT/IoS  hizmetlerinin
uygulanmasi, akilli ulagim sistemlerini, deniz depolama y6netimini, nakliye denetimini,
dijital liman ve nakliye ingaatini, denizcilik uydu ¢agri merkezi platformu insaatin1 ve
denizcilik iglerini igermektedir. Bunlarin arasinda Akilli Ulasim Sistemi (ITS), modern
bilgi teknolojisini temel olarak kullanir ve AIS (Automatic Identification System), VTS,
LRIT, okuyucular, sensorler, navigasyon yardimcilari, uzaktan algilama, GPS'yi iletmek
icin gelismis iletisim, bilgisayar, otomatik kontrol ve sensér teknolojilerini
kullanmaktadir (Du & Pang, 2015).

Gelecekte internet teknolojisine dayali olarak uzak bilgisayar odalari, uzaktan
pilotaj, uzaktan kopriiler vb. gergeklestirmek miimkiindiir. Buna ek olarak, denizcilik ag
teknolojisinin uygulanmasi, denizcilik denetimi, deniz giivenligi ve kapsamli yonetimde
denizcilik yonetimiyle yakindan ilgili olan miirettebat, gemiler ve yiikleri, navigasyon
ortam1 ve navigasyon yardim hizmetleri gibi denizcilik yonetimiyle ilgili dinamik ve
statik yonetim bilgilerini entegre etmek igin teknolojik yenilige dayanacaktir (Dong &
Liu, 2010).

IoT/IoS hizmetleri, BT operasyonlarina daha iyi, daha verimli, daha ¢evre dostu

ve daha siirdiiriilebilir bir sekilde yardimci olmak i¢in yeni birbirine bagl teknolojilere
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odaklanacaktir. internet teknolojisinin ve radyo frekansi tanimlama (RFID) teknolojisi ile
temsil edilen Nesnelerin Interneti teknolojisinin denizcilik alaninda uygulanmasi uzun
vadeli onem tasimaktadir. Ik olarak, deniz tasimacilig1 tesisleri ve ekipmanlarinin
bilgilenme derecesi hizlandirilacak ve mevcut tesis ve ekipmanlar, deniz tasimaciliginin
bilgilendirme siirecini tesvik edecek sekilde giincellenecek, optimize edilecek ve
gelistirilecektir. Ikincisi, denizcilik sistemleri arasinda bilgi kaynagi paylasiminin ve is
birliginin gerceklestirilmesi hizlandirilacaktir. Uciinciisii, entegre ulasim sisteminin
gelisiminin ilerletilmesi i¢in gerekli bir teknik destek haline gelmistir. Dordiinciisii, deniz
tagimaciligr  giivenligi denetiminin ve acil durum miidahale yeteneklerinin
iyilestirilecektir. Besincisi, denizcilik bilisim algisinin insasini, denizcilik bilgi temel ve
0zel aglarmin insasini, temel veri tabanlarinin ingsasini ve denizcilik bilisim
uygulamalarinin gelistirilmesini tesvik etmeye yardimci olmaktadir. 10T/l10S hizmetleri,
gemi dinamik bilgi toplama, insansiz gemiler, insansiz siiriis, dijital liman ve nakliye
insaat1 ve denizde acil durum komuta arama ve kurtarma gibi denizcilik alaninda genis
uygulama beklentilerine sahiptir. Trafik unsuru algilama bilgilerinin gercek zamanlh
iletimini gergeklestirmek icin mevcut deniz 6zel agi, internet, kablosuz iletisim ag1 vb.
temel alinarak daha rahat ve daha hizli olacaktir. IoT/IoS hizmetleri denizcilik alaninin

dijital ve akilli gelisimini desteklemeye devam etmektedir (Bucak vd., 2019).
2.2.5.4. Biiyiik veri

Son yillarda biiyiik veri, Endiistri 4.0, bulut bilisim ve kisisel medya ile birlikte
bir bilisim ¢ilginlig1r yaratmistir. Biiylik veri internetin hizli gelismesiyle dogmustur.
Biiyiik veri terimi ilk olarak 1980 yilinda Alvin Toffler tarafindan yayimlanan “Ugiincii
Dalga” kitabinda karsimiza ¢ikmistir (Wu, 2020). Bulut ¢aginin gelisiyle birlikte biiyiik
veri artik giderek daha fazla kullanilmaktadir. Biiytik veri, icerigi belirli bir siire igerisinde
yakalanamayan, yonetilemeyen ve geleneksel yazilim araglariyla islenemeyen veri
koleksiyonunu ifade etmektedir. Veri, yalnizca internetteki ¢esitli faaliyetler tarafindan
uiretilen bilgi ve verileri ifade etmekle kalmaz, ayn1 zamanda endiistriyel ekipmanlar,
Olctim cihazlar1 ve ¢esitli sensorler dahil olmak iizere diinyada kurulu ¢esitli sensorler
tarafindan Olgiilen ve iletilen konum, sicaklik ve 151k yogunlugunu da icermektedir.
Biiyiik veri teknolojisi, ¢esitli veri tiirlerinden degerli bilgileri hizl bir sekilde elde etme
yetenegini ifade etmektedir. Biiyiik veri hacmi, ¢esitli veri tirleri, hizli islem hizi ve
diisiik deger yogunlugu dahil olmak iizere dort temel 6zellige sahiptir. Bliylik veriye

uygulanabilir teknolojiler arasinda biiyiik Ol¢lide paralel isleme veri tabanlari, veri
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madenciligi, dagitilmis dosya sistemleri, dagitilmis veri tabanlari, bulut bilisim
platformlari, internet ve 6l¢eklenebilir depolama sistemleri yer almaktadir (Chang, 2020).

Denizcilik sektorii, biiylik miktarda veri igeren tipik bir geleneksel sektordiir.
Ornegin, denizcilik piyasasi verileri, liman terminali verileri, denizcilik yetenek verileri,
gemi islem fiyati verileri, denizcilik hizmet verileri kullanilmaktadir. Biiyiik veri,
denizcilik alaninda giivenlik denetimi, is uygulamalari, acil durum ydnetimi, kamu
hizmeti ve deniz giivenligi agisindan genis uygulama olanaklarma sahiptir. Ornegin, gemi
dinamik izleme sistemi, denizcilik bulut verileri, denizcilik yonetimi departmanlar arasi
veri paylasimi, AIS wverileri, AIS sanal navigasyon isareti uygulamasi, GPS
konumlandirma sistemi, denizcilik biiylik veri bulut hizmeti platformu, gemiler,
konteynerler ve kargo platformlar1 i¢in tek noktadan gergek zamanli bilgi hizmetleri,
liman operasyon yoOnetimi, otonom gemiler ve insansiz dedektorlerin tiimii biiyiik veri
kullanilarak uygulanabilir durumdadir. Ayn1 zamanda gorsellestirilmis biiyiik veriler,
nakliye sirketlerine tahmine dayali analizler saglayabilir ve ticari ihracat hacmini analiz
ederek rota gelistirme planlamasina temel saglayabilir (Ren, 2021).

En son denizcilik biiyiik veri uygulama konsepti, cok boyutlu ve ¢ok tipli bir
biiylik veri rota gorsellestirme sistemine, bir denizcilik kurumsal miisteri iligkileri
yonetim sistemine ve liman {iretim operasyon zinciri i¢in tam bilgi izlenebilirligine ve

yardime1 karar verme sistemine sahiptir (Chang, 2020).
2.2.5.5. Yapay zeka

Alan Turing'in, bir makinenin insan-makine diyalogu gibi yetenegini test etmek
igin Turing testini Onerdigi 1950 yilindan bu yana, yapay zeka (Al), bilgisayar
bilimcilerin hayali haline gelmistir. Yapay zeka, sozde akilli makinelerin ve akilli
sistemlerin temel saglayicisidir. Yapay zekanin temel itici giicleri, giderek artan
bilgisayar islem giicii, baglant1 ve ses ve goriintii tanima gibi teknolojilerdir. insan hizinin
cok Otesinde analiz etme ve karar verme yetenegi saglamaktadir (Zhong, 2018).

Diger dijital teknolojilerle karsilastirildiginda, yapay zeka daha ileri diizeydedir
ve daha genis bir gelisme beklentisine sahiptir. Limanin ve diger nakliye
departmanlarinin verimliligini biiyiik 6l¢iide artiracaktir. Denizcilik sektoriinii teknolojik
inovasyon yoluna yonlendirecektir. Al, toplumun tiim sektorleri, 6zellikle de islerini daha
hizli, daha ucuz ve daha verimli bir sekilde yiiriitebilmekten faydalanacak olan denizcilik
sektoril i¢in biiyiik firsatlar sunmaktadir. Gemiler, petrol kuleleri veya diger platformlar

kullanilirken, Al insanli ve insansiz secenekleri destekleyebilir. Insansiz gemiler ve
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otonom siirlis teknolojisi arastirmalarinda, insansiz gemiciligi daha da tesvik etmek i¢in

yapay zeka uygulamasi gemilere yerlestirilecektir (Qi, 2021).
2.2.5.6. Makine 6grenimi

Makine Ogrenmesi yapay zekanmn bir dahidir. Biiyiik veri caginda c¢esitli
sektorlerde veri analizine olan talebin siirekli artmasiyla birlikte, makine 6grenmesi
yoluyla bilginin verimli bir sekilde elde edilmesi, giderek giiniimiiz makine 6grenmesi
teknolojisinin gelismesinin ana itici giicii haline gelmistir (Akyuz vd., 2019). Makine
O0grenimi, yapay zekanin oziidiir ve bilgisayarlar1 akilli hale getirmenin temel yoludur.
Yapay zekanin gelisim siireci agisindan bakildiginda makine 6grenimi, yapay zeka
uygulamasinin uzman sistemlerden sonra bir diger 6nemli aragtirma alanidir ve ayni
zamanda yapay zeka ve sinirsel hesaplamanin temel arastirma konularindan biridir. (Cai
vd., 2016).

Makine 6greniminin gelisim siireci kabaca dort asamaya ayrilabilir. Ik asama
1950'lerin ortalarindan 1960'larin ortalarina kadar olan donem, heyecan donemidir.
1960'larin  ortalarindan 1970'lerin ortalarina kadar olan ikinci asamaya makine
Ogreniminin soguma doénemi adi verilmistir. 1970'lerin ortalarindan 1980'lerin ortalarina
kadar olan iiglincii agsamaya canlanma donemi adi verilmektedir. Dordiincli asama,
makine 0greniminin 1980'lerin ortasindaki en son agsamasidir. Makine 6greniminin son
asamasi 1986'da baslamistir. Bilgi kesfi ilk olarak Agustos 1989'da onerilmistir (Cai vd.,
2016).

Makine 6grenmesi yalnizca bilgi tabanli sistemlerde kullanilmamakta, ayni
zamanda dogal dil anlama, monoton olmayan akil yiiriitme, makine goriisii, Orlintii tanima
gibi birgok alanda da yaygin olarak kullanilmaktadir. Denizcilikte dijitallesmenin giderek
artmastyla birlikte makine 6grenimi de denizcilik alanina yavas yavas uygulanmaya
baslanmigtir. Ancak diger sektorlerle karsilastirildiginda makine 6grenimi teknolojisinin
deniz tagimaciliginda uygulama kapsami daha dardir. Makine 6grenmesi teknolojisi deniz
ag1 planlamasi, sefer planlamasi, kargo operasyonu optimizasyonu, bakim prosediirleri,
stirdiiriilebilir ulagim, yiik kontrolii, takviyeli 6grenme, enerji verimliligi yonetimi, deniz
giivenliginin iyilestirilmesi ve diger alanlarda kullanilabilir. Bunlar arasinda sefer
planlamasi, yakit verimliliginin artirilmasi, miirettebat yikiiniin en aza indirilmesi,
yolculuk tahmininin iyilestirilmesi, en iyi devir egrisinin hesaplanmasi, gemi hiz

kontrolii, rota planlamasi gibi konulari igermektedir. Bakim siireci, gévde ve motorun
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bakim ve onarim g¢aligmalarinin optimize edilmesine yardimci olmayi igermektedir
(Akyuz vd., 2019).

Ek olarak denizcilik alani, gesitli gorevlerin diizenli bir sekilde ilerlemesine
yardimci olabilecek gemi akilli ¢arpismadan ka¢inmaya karar verme, gemi planlama
optimizasyonu, deniz giivenligi bilgileri otomatik siniflandirma ve karar destegi, AIS iz
analizi ve anormal ydriinge tespiti, otonom insansiz tekne ¢arpismasindan kaginma, gemi
trafik glivenligi uyarisi, gemi uyarlanabilir yoriinge tahmini, denizcilik durumu istihbarat
analizi, deniz dizel motorunun ariza teshisi, deniz trafik isaretlerinin tanimlanmas1 gibi

¢ok sayida veri icermektedir (Cai vd., 2016).

2.2.6. Dijital olgunluk

Olgunluk yapilari, etkili bir ¢ercevenin pargalarini ayirt etmenin yani sira dijital
sistemlerin baslangigctan yliriitmeye ve ardindan etkiye kadar nasil gelistiginin
ilerlemesini yakalamaktadir (Khanbhai vd., 2019). Bir kurulusun veya ulusun yaklasan
degisiklikleri yenmeye hazir oldugunu gostermektedir (Kutnjak vd., 2020). Dijital
olgunluk, kurulusun pazarda rekabet¢i kalabilmek i¢in kaliplara bagli olarak yaratici
teknolojileri degistirme ve uygulama hazirligini ve kapasitesini géstermektedir (Eremina
vd., 2019). Teichert (2019) dijital olgunlugu, kurulusun dijital doniisiim agisindan nerede
oldugunun bir yansimasi olarak tanimlamistir. Ayrica, halihazirda elde edilen doniisiim
cabalarinin durumunu ve daha ileri dijital yeniliklere hazir olma durumunu
tanimlamaktadir. Dijital olgunluk, hizla biiyiliyen bir dijital ortamda amansiz ve kalic1 bir
degisim siirecidir (Salviotti vd., 2019).

Isletmenin sistemini, ¢alisanlarini, kiiltiiriinii ve tasarimin1 miisteriler, temsilciler
ve miisteriler i¢in dijital varsayimlarla basa ¢ikacak sekilde ayarlayarak dijital yenilikler
gerceklestirmeyi gerektirir. Dolayisiyla dijital olgunluk, hizla ilerleyen dijital ortama
yonelik kesintisiz ve siirekli bir doniisiim siirecidir. Dijital doniigsiimiin amaci, kurumun
calistig1 alanin dijitallesmesinin sundugu ilerleme ve zorluklara gore kabul edilebilir bir
dijital olgunluk seviyesine ulasmak oldugundan, bir kurumun dijital olgunlugunun
Olctiimii dijitallesme etkilesiminde kritik bir asamadir. Dijital doniisiimiin nitelikleri ve
zorluklar1 her faaliyet alanina ve hatta her tiir kurulusa 6zgiidiir ve bu nedenle her biri

belirli bir dijital olgunluk modeli gerektirebilmektedir. (Nerima & Ralyté, 2021).

2.2.7. Dijital olgunluk modelleri
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Dijital olgunluk modelleri, mevcut ve beklenen gelisim diizenlemelerini
karakterize eden araglardir, ancak hedefe ulagmak i¢in istiin bir yontem onermedikleri
i¢in kuralct degildirler (Menchini vd., 2021).

Ayrica dijital olgunluk modelleri, dijital doniisiimle ilgili olarak mevcut durumun
ve dijital olgunluk seviyesinin belirlenmesine hizmet etmekte ve mevcut olgunluk
seviyesinden hareketle gelecekteki faaliyetler icin Onerilerde bulunulmasina olanak
tanimaktadir (Schallmo vd., 2020).

Olgunluk modeli, ¢esitli bolgelerin ana hatlarin1 verdigi ve kuruluslarin degisime
nasil yaklastiklarina dair diizenli yollara rehberlik ettigi i¢in bu konuda bir yon
vermektedir (Back & Berghaus, 2016).

Bu ¢alismada olusturulan kriterler ve alt kriterler literatiir arastirmalar1 sonucunda

9 modele dayandirilmistir.
2.2.7.1. Uretim isletmelerini degerlendirmek icin olgunluk modeli

Schumacher vd. (2016) yaptiklari ¢alisma ile, ayrik iiretim alanindaki endiistriyel
isletmelerin  Endiistri 4.0 olgunlugunu degerlendirmek i¢in ampirik olarak
temellendirilmis yeni bir model ve bunun uygulamasini 6nermislerdir. Genel olarak 9
boyut tanimlamiglardir ve Endiistri 4.0 olgunlugunu degerlendirmek i¢in bunlara 62
madde atamislardir. Uriinler, miisteriler, operasyonlar ve teknoloji boyutlar1 temel
kolaylastiricilar1 degerlendirmek tizere olusturulmustur. Buna ek olarak, strateji, liderlik,
yonetigim, kiiltiir ve insanlar boyutlari, kurumsal yonlerin degerlendirmeye dahil
edilmesine olanak tanimaktadir. Daha sonra, model pratik bir araca dontistiiriilmiis ve
birka¢ sirkette test edilmis olup, makalede bir vaka sunulmustur. Modelin yapist ve
icerigine iliskin ilk dogrulamalar, modelin seffaf ve kullaniminin kolay oldugunu
gostermis ve gercek liretim ortamlarinda uygulanabilirligini kanitlamistir. Kriterlerler
likert 6l¢egi ile 5 seviyede degerlendirilmistir. Gelistirmis olduklari kriterler ve 6rnek
olgunluk maddeleri Tablo 2.2°de gosterilmistir.
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Tablo 2.2 Uretim isletmeleri icin olgunluk Kriterleri ve 6rnek olgunluk maddeleri (Schumacher vd., 2016)

Olgunluk Kriterleri Ornek Olgunluk Maddeleri
" Endiistri 4.0 yol haritas1 uygulanmasi, gergeklestirilmesi
Strateji . y i
icin mevcut kaynaklar, is modellerinin uyarlanmasi
Liderlerin istekliligi, yonetim yeterlilikleri ve
Liderlik yontemleri, Endiistri 4.0 igin merkezi koordinasyonun
varligi
. Miisteri verilerinin kullanilmasi, satislarin/hizmetlerin
Miisteriler

dijitallestirilmesi, miisterinin Dijital medya yetkinligi

Uriinlerin bireysellestirilmesi, iiriinlerin dijitallestirilmesi,

Uriinler R e
diger sistemlere {iriin entegrasyonu

Siireglerin merkezden uzaklastirilmasi, modelleme
Operasyonlar ve simiilasyon, Disiplinler arasi, departmanlar arasi
is birligi

Bilgi paylasimi, agik inovasyon ve sirketler arasi

Kiiltiir is birligi, Sirkette BIT'in degeri

Calisanlarin BIT yeterlilikleri, calisanlarin
Insanlar yeni teknolojiye agikligi, ¢alisanlarin
ozerkligi

Endiistri 4.0 i¢in ¢alisma diizenlemeleri, teknolojik
Yonetim standartlarin uygunlugu, fikri miilkiyetin
korunmast

Modern BiT'in varligi, mobil cihazlarin
Teknoloji kullanimi, makineden makineye iletigimin
kullanilmast

2.2.7.2. Impuls endiistri 4.0 olgunluk modeli

Lichtblau vd. (2015) ¢alismalarinda, makine ve tesis mithendisligi alanlarindaki
sirketlerin su anda nerede durduklarini incelemis, onlar1 neyin motive ettiine ve neyin
geride tuttuguna ve bir yandan kiigiik ve orta 6l¢ekli isletmeler ile diger yandan biiyiik
isletmeler arasinda ortaya c¢ikan farkliliklara odaklanmislardir. Calismalarinin sonuglari,
mithendislik sektoriinde Endiistri 4.0'a hazir olma durumunun ilk kez ayrintili ve
sistematik bir resminin ¢izilmesini miimkiin kilmaktadir.

Sirketlerin yapisal 6zelliklerini, endiistri 4.0 hakkinda genel sorulari, sirketlerin
endiistri 4.0 boyutlarimi karsilama derecesini, endistri 4.0 yolundaki motive edici
faktorler ve engelleri arastirmak i¢in bir anket gelistirmislerdir. Hazirlik modelinin
olgunluk seviyeleri ise; Seviye 0: Yabanci, Seviye 1: Yeni Baglayan, Seviye 2: Orta
Seviye, Seviye 3: Deneyimli, Seviye 4: Uzman, Seviye 5: En iyi performansi
gostermektedir. Modelleri Tablo 2.3’teki gibi toplamda alti ana boyuttan ve 18 alt

boyuttan olugsmaktadir.

23



Tablo 2.3 Impuls olgunluk modeli ana kriterler ve alt kriterler (Lichtblau vd., 2015)

Kriterler Alt Kriterler
Strateji
Strateji ve Organizasyon Yatirimlar

Inovasyon Yénetimi
Dijital Modelleme

Altyapt

Akilli Fabrika -
Veri Kullanimi

BT Sistemleri
Bilgi Paylasimi

Ozerk Siiregler
BT Giivenligi
Bulut Kullanimi
BIT Eklenti Islevleri
Veri Analizi
Veri Odakli Hizmetler

Veri Tabanli Hizmetler Gelir Pay1

Akilli Operasyonlar

Akalli Uriinler

Kullanilan Verilerin Seviyesi
Beceri Edinme
Calisan Beceri Setleri

Calisanlar

2.2.7.3. Akilh liman gelisimine yonelik dijital olgunluk modeli

Paulauskas ve Philipp (2020) limanlarin dijital hazir olma durumunu
degerlendirmek icin bir ara¢ uygulamay1 ve bunun iizerine insa ederek siirdiiriilebilir bir
akilli liman gelisimine yonelik dijital doniisiim i¢in yol haritasin1 belirleyen somut bir
stratejik mezuniyet elde etmeyi amaglamislardir. Biiyiikliikleri ve yiik tercihleri ne olursa
olsun limanlarin dijital performansinin nasil degerlendirilebilecegini, limanlarin akilli
limana doniigebilmesi i¢in hangi stratejik tavsiyelerin tiiretilebilecegini arastirmaya
calismislardir. Arastirmalarini, INTERREG Giiney Baltik Program1 2014-2020 sinir 6tesi
15 birligi platformunda uygulanan "Connect2SmallPorts" isimli AB projesi ¢ercevesinde
gerceklestirmiglerdir.

Ayrica, literatiir taramasi1 makaleleri ¢ergevesinde limanlar i¢in dijital hazirlik
endeksini teorik bir temelde Onermisler ve limanlar i¢in eksik dijital performans
araglarma iligkin tespit edilen ilgili arastirma boslugunu kapatmislardir. Limanlar i¢in
olusturduklar1 bu dijital hazirlik endeksi DRIP olarak adlandirilmaktadir. Gostergeler,
dijital hazirhik endeksleri, olgunluk modelleri ile analiz edilmis literatiir bulgularina
dayanarak ¢aligmalarini meydana getirmislerdir. Caligsmalari tiiriiniin ilk 6rnegidir ve
Ornegin potansiyel bir 6z degerlendirme veya kiyaslama g¢ercevesinde limanlarin dijital

performansinin denetlenmesine olanak saglamaktadir. DRIP dijital hazirlik endeksi bes
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boyuttan, birbiriyle iligkili 38 boliimden ve 6 seviyeden olusmaktadir. Toplam boyutun
yonetim %20 sini, insan etkisi %20 sini, islevsellik (IT) %25 ini, teknoloji %30 unu, bilgi

%>5 ini, olusturmaktadir.
2.2.7.4. Acatech endiistri 4.0 olgunluk modeli

Schuh vd. (2017), sirketlerin mevcut endiistri 4.0 olgunluk asamasini
olusturmanin bir yolunu saglamak ve endiistri 4.0 ve dijitallesmenin ekonomik
faydalarmi en iist diizeye ¢ikarmak amaciyla daha yiiksek bir olgunluk asamasina
ulagmalarina yardimci olacak somut Onlemleri belirlemeye yonelik bir calisma
gerceklestirmislerdir. Mevcut siireglerin degerlendirilmesi ve ardindan eylem gerektiren
alanlarin belirlenmesi, sirketlere dijital doniisiimlerini sekillendirmek i¢in 6zel ve pratik
rehberlik saglamaktadir. Acatech Endiistri 4.0 Olgunluk Endeksi, bir sirketin yapisini
kaynaklar, bilgi sistemleri, kiiltiir ve organizasyonel yap1 olmak {izere dort yapisal alana
ayirmaktadir. Acatech Endiistri 4.0 Olgunluk Endeksi'nde "kaynaklar”" somut, fiziksel
kaynaklar1 ifade etmektedir. Bunlar bir sirketin isgliciinii (insan kaynaklar1), makine ve
ekipmanlarini, araglarini, malzemelerini ve nihai tiriiniinii igermektedir.

Firma g¢alismalar1 kaynak yapisal alaninda dijital yetenek ve yapilandirilmis
iletisim agilarindan incelenmektedir. Bilgi sistemleri alani, kendi kendine 6grenen bilgi
isleme ve bilgi sistemi entegrasyonundan olusur. Organizasyon yapisi, organik i¢
organizasyon ve deger agi igerisinde dinamik is birligini kapsayan iki prensip tarafindan
olugmaktadir. Kiiltiir yapist ise degisim istegi ve sosyal is birligini barindirmaktadir.

Accatech Endiistri 4.0 Olgunluk Endeksi Sekil 2.4’te gosterilmistir.

Structural areas

Information
systems

Resources

Principle 1

7mw~

£

Principle 2 Principle 2

/-
Principle 1

N

Culture

<4
Maturity stages

Sekil 2.4 Accatech endiistri 4.0 olgunluk endeksi

Organisational
structure

Assessment of structural area
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2.2.7.5. Tiibitak dijital olgunluk modeli

TUBITAK ve BILGEM Yazilim Teknolojileri Arastirma Enstitiisii (YTE)
tarafindan 2017 yilinda iilkemiz kosullar ile kamu kurumlarinin ihtiyaglarini géz 6niinde
bulunduran ve uluslararasi ¢alismalar1 dikkate alan kurumsal “Dijital Olgunluk Modeli”
gelistirilmis ve bu yonde kurumsal dijital kapasitenin arttirilmasi amaciyla model ile
uyumlu “Isletim ve Bakim Rehberi” hazirlanmistir. Model ile kamu kurumlarinin
dijitallesme konusundaki yetkinliginin ve kapasitesinin belirlenmesi amaglanmistir.

Model stratejik yoOnetisim, organizasyon, yazilim hizmetleri, yazilim yasam
dongiisii, isletme ve bakim, BT hizmetleri ve d-hizmetler adli 7 ana Kriterden

olugsmaktadir. Model 5°1i likert dlgegi ile degerlendirilmistir.
2.2.7.6. Pwc dijital olgunluk modeli

PwC (Price Waterhouse Coopers) isimli danismanlik firmasinin 2016 yilindaki
kiiresel Endiistri 4.0 arastirmasi, dokuz ana sanayi sektoriinden ve 26 tilkeden 2.000'den
fazla katilimcinin yer aldigy, tiiriiniin diinya ¢apindaki en biiyiik arastirmasidir. Calisma,
sirketlerin yatay ve dikey deger zincirlerini dijitallestirmenin yani sira dijital iiriin ve
hizmet portfoyii olusturmanin faydalarini arastirmaktadir (Geissbauer vd., 2016).

Calismada sirketlerin dijital basartya ulagmalar1 igin, endiistri 4.0 stratejilerini
olusturmalar1, pilot projeler hazirlamalari, gerekli yetenekleri ifade etmeleri, veri
analizinde uzman olmalari, dijital bir isletmeye dontismeleri ve firma-¢evre uyumunu faal
olarak planlamalari gerektigi bildirilmistir.

Model 4 asamadan olusmaktadir. Bunlar;
o Dijital acemi
o Dikey biitiinlestirici
e Yatay is birlik¢i
e Dijital sampiyondur.

Olgunluk modeli 7 boyut {izerine kurulmustur. Bunlar;
e Dijital is modeller ve miisteri erigimi,
e Uriin ve hizmet sunumlarinin dijitallestirilmesi
e Dikey ve yatay deger zincirlerinin dijitallesmesi ve entegrasyonu
e Temel yetenek olarak veri ve analitik
e Cevik bilgi teknolojileri mimarisi

e Uyum, giivenlik, hukuk ve vergi
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e Organizasyon, ¢alisanlar ve dijital kiiltlirdiir.
2.2.7.7. Dreamy dijital olgunluk modeli

De Carolis vd. (2017) ¢alismalarinda "imalat sirketleri dijitallesmeye hazir mi?"
sorusundan hareketle, imalat firmalarinin dijital hazirligini 6lgmek i¢in bir olgunluk
degerlendirme yontemi olusturarak bu soruyu yanitlamak i¢in bir "ara¢" gostermeyi
amaclamiglardir. CMMI (Capability Maturity Model Integration) g¢ergevesinin ilham
verici ilkelerine dayanarak, sirketin dijital olgunlugunun arastirilmasina zemin
hazirlamak i¢cin DREAMY (Digital Readiness Assessment Maturity) modelini
onermislerdir. Temel {iretim siireclerinin gruplandirilabilecegi 5 alan1 degerlendirmek
icin farkli boyutlar kullanilmaktadir: 1) tasarim ve miihendislik, 2) tiretim yonetimi, 3)
kalite yonetimi, 4) bakim yonetimi ve 5) lojistik yonetimi. Boylece olgunluk modeli, her
bir alan ve boyuttaki uygulamalarin normatif bir tanimimi sunmakta ve uygulamalarin
stirali bir diizenini (yani diisiik olgunluktan yiiksek olgunluga dogru) olusturmaktadir.
Baslangic, yonetilen, tanimli, entegre ve beraber calisilabilirlik, dijital oryantasyonu
iceren 5 olgunluk seviyesi belirlenmistir. Dijital doniistimiin uygulanmasindaki kritik
noktalar1 belirlemek ve ardindan tiim sistemin iyilestirilmesini saglamak amaciyla

olgunluk degerlendirmesi i¢in bir puanlama yontemi tanimlanmistir.
2.2.7.8. Endiistri 4.0 hazirhk degerlendirme olgunluk modeli

Agca vd. (2017), ingiltere Warwick Universitesi'ndeki (WMG) arastirmalarina
dayanarak, endiistriyel isbirlik¢ileri Crimson & Co yonetim danismanhigi firmasi ve
Pinsent Masons hukuk firmasi ile birlikte bir Endiistri 4.0 hazirlik degerlendirme araci
gelistirmislerdir. Amaglari, sirketlerin siber-fiziksel ¢agin potansiyelinden yararlanmaya
yonelik hazirliklarim1 ve gelecekteki hedeflerini degerlendirmeye baslamalari i¢in basit
ve sezgisel bir yol saglamaktir.

Modelleri 6 ana kriter ve 37 alt kriterden olusmaktadir. Bu kriterler 4 hazirlik
seviyesi (baslangig, orta, deneyimli ve uzman) etrafinda tasarlanmistir. Ana kriterler;

e Uriin ve servisler

e Uretim ve operasyonlar
e Strateji ve organizasyon
e Tedarik zinciri

e s modeli

e Yasal hususlardir.
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2.2.7.9. Accenture dijital olgunluk modeli

Accenture firmasinin Vodafone Tiirkiye, ODTU, Bogazi¢i Universitesi, Tiirkiye
Bilisim Vakfi is birligi ile 2015 yilinda yapmis oldugu ¢alismada bir dijitallesme endeksi
gelistirilmistir. Sirketlerin, strateji, hizmet ve operasyonel yetkinlikleri dijital kapasiteleri
kapsaminda incelenmistir. Sektor bazli olgunluk diizeyleri belirlenmeye g¢alisiimistir.
Caligsmaya gore, Tiirkiye’deki 104 sirketin dijitallesme ortalamasi % 60 seviyesindedir ve
finansal hizmetler dijitallesme performansi en yiiksek sektordiir.

Endeks, dijital strateji, dijital hizmetler ve dijital operasyonel yetkinligi iceren 3
ana boyuttan olusmaktadir. Dijital strateji; sektor trendleri ve sirket hedefleri alt
boyutlarindan olusmaktadir. Dijital hizmetler; {iriinler, servisler, etkilesim, satig
fonksiyonlar1, servis fonksiyon alt boyutlarindan olusmaktadir. Dijital operasyonel
yetkinlik ise; operasyon- siiregler, kaynaklar-organizasyon ve is akisi alt boyutlarindan

olusmaktadir.
2.2.7.10. Dijital olgunluk modelleri ile ilgili yapilan diger calismalar

Leyh vd. (2016)’nin olusturduklart model SIMMI 4.0 (System Integration
Maturity Model Industry 4.0, Sistem Entegrasyon Olgunluk Modeli Endiistrisi 4.0),
kuruluslarin bilgi teknolojileri yeteneklerini degerlendirmesine olanak tanimaktadir. Dort
boyuttan; dikey entegrasyon, yatay entegrasyon, dijital tiriin gelistirme, kKesitsel teknoloji
ve bes asamadan; temel dijitallesme, bolimler arasi dijitallesme, yatay ve dikey
dijitallesme, tam dijitallesme, optimize edilmis tam dijitallesmeden olusmaktadir.

M2DDM (Maturity for Data-Driven Manufacturing, Veri Odakli Imalat Igin
Olgunluk Modeli), hizmet vermeye yonelik bir gelistirme yolu saglamak igin imalat
sirketlerinin bilgi teknolojileri mimarisini analiz etmektedir. Weber vd. (2017)
modellerinde bes asama onermektedirler; var olmayan bilgi teknolojileri entegrasyonu,
veri ve sistem entegrasyonu, yasam dongiisii boyunca verilerin entegrasyonu, hizmet
odaklilik, dijital ikiz, kendi kendini optimize eden bir fabrikaya kadar. Model tek
boyuttan olusmaktadir ve tamamen BT sistemlerine odaklanmaktadir.

Rakoma (2021) caligmanda, deniz tasimaciligr sirketlerinin dijital olgunlugunu
uygun sekilde dlgecek dijital olgunluk modelini arastirmaya ¢aligmistir. Caligmanin temel
yonlerini belirlemek amaciyla CIMO (Context, Intervention, Mechanism and Outcome)
(Baglam, Miidahale, Mekanizma ve Sonug) modelini benimsemistir. Modeli Is kiiltiirii,
teknoloji kullanimi, miisteri iligkileri, operasyonel siiregler, strateji, alt yapi, sermaye,

yonetisim ve liderligi igeren 8 ana boyuttan ve 5 olgunluk seviyesinden olusmaktadir.
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Mittal vd. (2018) ¢alismalarinda kiiciik ve orta biiyiikliikte isletmeler i¢in yeni bir
akilli iiretim dijital olgunluk modeli tavsiye etmektedir. Onerilen modele gére SM3E
(small and medium-sized enterprises) olgunluk modelini benimseyen bir KOBI, bes temel
kurumsal boyutunun her biri i¢in kendisini bes olgunluk seviyesinden birinde
degerlendirebilecek ve konumlandirabilecektir. Boylece KOBI, bir organizasyon
boyutunda bir sonraki olgunluk seviyesine ulagmak i¢in gereken girdiyi veya destegi
belirleyebilecek ve bu da 6zel arag kutular1 tarafindan saglanabilecektir. Bir ara¢ kutusu
KOBI'nin ilgili boyutta daha sofistike faaliyetler gerceklestirmesini saglamaktadir. Model
2 kurumsal boyuttan olusmaktadir. Organizasyonel boyutun alt kriterleri; finans, insan,
strateji, siire¢ ve uriindiir. Arag kutular1 boyutunun alt kriterleri; fabrikasyon, tasarim ve
simiilasyon, robotik ve otomasyon, sensorler ve baglanti, veri analitik ara¢ kutusu, bulut
arag kutusu ve is yonetimi ara¢ kutusudur. Model, acemi, baslangig seviyesi, 6grenci, orta
seviye ve uzman olmak tizere 5 olgunluk seviyesinden olugmaktadir.

Kaltenbach vd. (2018) makalelerinde, segilen {i¢ Alman kurulusunun akill
hizmetlere iliskin olgunluk diizeyine iliskin bir ¢alismay1 rapor etmektedir. Amaglari,
devam eden dijital doniisiimiin etkisini vurgulamak, dijitallesme ve akilli hizmetlere
iligkin olgunluk seviyelerini haritalandirmaktir. Bu olgunluk modeli alti boyuta
boliinmiistiir; tirtin gelistirme siireci, yonlendirme ve kontrol, operasyon ve iiretim, biiytik
veri entegrasyonu, organizasyon yapist ve akilli hizmetler. Ayrica model 6 dijital
olgunluk seviyesinden olusmaktadir.

Gokalp ve Martinez (2021)’ in olusturduklart DX-CMM (The digital
transformation capability maturity model) (Djjital doniisiim kabiliyet olgunluk modeli)
modeli, mevcut dijital doniisim kabiliyetin belirlenmesini, bir bosluk analizinin
tiiretilmesini ve kapsamli, yapilandirilmis, objektif, eksiksiz ve standartlastirilmis bir
sekilde iyilestirme igin kapsamli bir yol haritas1 olusturulmasini saglayarak kuruluslara
yardimcr olmak igin gelistirilmistir. Caligmalarinin amaci, kimya ve makine imalat
alanlarindaki iki kurulusta dijital doniisiim olgunluk seviyesinin degerlendirilmesi ve
dijital doniistim olgunluk seviyesinin bir seviye daha ileriye tasinmasi i¢in bir yol haritasi
tiretilmesini  iceren c¢oklu bir vaka ¢aligmast gergeklestirerek DX-CMM'in
kullanilabilirligini ve uygulanabilirligini kontrol etmektir. DXCMM'nin siire¢ boyutu,
stratejik yonetisim, bilgi ve teknoloji, dijital slire¢ doniisiimii ve isgiicli yonetimi olmak
lizere 4 siire¢ grubu altinda tanimlanan 26 dijital doniisiim siirecinden olusmaktadir.
Model 6 seviyeden olusmustur. Bunlar; tamamlanmamis, gergeklestirilen, yonetilen,

kurulmus, 6n goriilebilir, yenilikgiliktir.
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Baltac1 (2020), lojistik sektorii i¢in bir dijital olgunluk modeli Onermistir.
Calismasinda, ¢ok kriterli karar verme yontemlerinden analitik hiyerarsi prosesi (AHP)
yontemini kullanarak 5 ana boyut ve 24 alt boyut belirlemistir. Ana boyutlar; dijital
stireclerin stratejisi ve yonetimi, organizasyon, dijital altyap: ve entegrasyonlar, dijital
teknolojiler ve dijital faydali modeller, dijital uygulamalardir. Modeli 6 olgunluk
seviyesinden olugsmaktadir. Bunlar; hi¢ uygulanmayan, baslangig, istekli, orta, kuvvetli
ve en iyi performans gosterendir.

Serdar (2019) ¢alismasinda AHP ile Agirliklandirilmis Olgunluk Yaklagimi ile
lojistik sektoriiniin ve isletmelerin olgunluk diizeylerini belirlemistir. IMPULS modelinin
kriterlerini temel alarak modelini meydana getirmistir. AHP-TOPSIS ve AHPVIKOR
yontemlerini beraber kullanarak isletmelerin siralamasini gergeklestirmis, yeni bir ¢ok
kriterli olgunluk yaklasimi 6nerisinde bulunmustur.

Dutta ve Lanvin (2019), bilgi ve iletisim teknolojilerinin uygulanmasi ve
kullanimina iliskin 6nde gelen kiiresel endekslerden biri olarak ABD’de Portulans
Enstitlisi ile Ag Hazirlik Endeksi (NRI) olusturmuslardir. Sonugta ortaya, politika
yapicilara, is diinyasi liderlerine, akademi diinyasina ve sivil topluma ilerlemeyi
degerlendirmek ve dijital ¢agda daha kapsayici ve siirdiiriilebilir biiylime i¢in eylem
giindemini belirlemek iizere giivenilir ve degerli bir ara¢ sunma gelenegini devam
ettirecek, gelecege hazir bir endeks c¢ikarmiglardir. NRI dort siituna dayanmaktadir:
Teknoloji, Insan, Yénetisim ve Etki. Her siitun ii¢ alt siitundan olusmaktadir. Teknoloji
kriteri erisim, igerik ve gelecek teknolojilerinden, insan kriteri bireyler, isletmeler ve
hiikiimetlerden, yonetim kriteri giiven, diizenleme, dahil etmeden, etki kriteri ise
ekonomi, yagam kalitesi ve sdg katkisi alt kriterlerinden olusmaktadir. Dijital ekonominin
kiyaslanmasinda yirmi yillik deneyime dayanan NRI, 62 gostergedeki performanslarma

gore 121 ekonominin ag tabanli hazirlik durumunun haritasini ¢ikarmaktadir.

2.3. Denizcilik Sektorii ve Siber Giivenlik

Siber uzay olarak da bilinen bitlerin diinyasi, giinlimiiz diinyasinin ayrilmaz bir
parcasidir. Kiiresel ekonomi, toplumun giivenligi, is faaliyetleri ve giinliik yasam giderek
siber uzaydaki basarili ve giivenli operasyonlara bagli hale gelmektedir. Dijitallesme,
cografi ve zamansal sinirlarin 6neminin azaldig1 durumlarda neredeyse sinirsiz firsatlar
sunmaktadir. Ayni1 zamanda giivenlik acig1 da artmaktadir. Bitlerin fiziksel atomlara gore
anlami arttik¢a siber uzayin giivenliginin de énemi artmaktadir. Siber giivenlik sadece

teknolojik degil, herkesi ilgilendiren ve herkesin kendi payina diiseni iistlendigi stratejik
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ve politik bir konudur. Denizcilik sektorii bu doniigiimiin farkina varmistir; dnceden siber
bagimli olmayan endiistrinin artik kaginilmaz olarak gelen degisikliklere uyum saglamasi
gerekmektedir (Peura, 2017).

Sektor, deniz yolculugundan liman altyapisina, gelen ve giden faaliyetlere kadar
uzanan genis bir tedarik zinciri olan uluslararasi tedarik zincirinin ayrilmaz bir pargasidir
ve bu da sektorii ¢esitli paydaslart olan karmasik bir ekosistem haline getirmektedir.
Boyle bir baglamda sektor, kiiresel tedarik zincirindeki ¢ok sayida tarafi birbirine
baglayarak ekonomik biiylimeyi, istihdam yaratmayi ve diinya genelindeki uluslarin
genel refah ve esenligini tesvik eden bir temel yapi tas1 gorevi gormektedir. Dolayisiyla
denizciligi etkileyen durumlar, diinyayi da etkilemektedir. Bu durumda, denizcilikte siber
giivenlik kiiresel bir mesele haline gelmektedir (Meland vd., 2021).

Denizcilik sektorii, kiiresel ticaret ve tasimacilikta hayati bir rol oynamakta ve
diinya ticaretinin biiyiik bir kism1 i¢in cankurtaran halat1 gorevi gérmektedir. Sektor, ileri
bilgi teknolojisine ve operasyonel teknoloji sistemlerine giderek daha fazla bagimli hale
geldikge, siber tehditler i¢in de potansiyel bir hedef haline gelmistir. Dijital baglantinin
yayginlagsmasi ve sistemlerin ve aglarin entegrasyonuyla denizcilik sektori, ele alinmasi

gereken 6nemli siber giivenlik sorunlariyla karsi karsiyadir. (Peura, 2017).
2.3.1. Siber giivenlik aciklamasi

Siber giivenligin tek ve kapsamli bir tanimi mevcut degildir. Siber giivenlik,
kurulusun kendisini siber saldirilardan ve sonug¢larindan korumak icin gerceklestirdigi
operasyonlar ~ ve  kurulusun  gerekli  karst  Onlemleri  almasi  olarak
degerlendirilebilmektedir. Risk ve tehdit analizi, siber giivenligin temelini
olugturmaktadir. Kurumun siber stratejisinin ve siber programinin yapist ve unsurlart,
degerlendirilen bu risklere ve tehditlere dayanmaktadir. Siber giivenligin artirilmasi, siber
riskin azaltilmasiyla yapilabilmektedir. Kritik altyapilar gibi giivenlikle ilgili sistemlere
onem verilmektedir. Risk temelli bir yaklasim ve biitlinsel risk yonetimi, bir kurulusun
bu hedefe ulasmasinin anahtaridir. Siber risk yonetimi, “siberle ilgili bir riskin
tanimlanmasi, analiz edilmesi, degerlendirilmesi ve iletilmesi ve paydaslara yonelik
eylemlerin maliyet ve faydalarin1 dikkate alarak bu riski kabul etme, 6nleme, aktarma
veya kabul edilebilir bir diizeye indirme siireci” olarak tanimlanabilmektedir. Siber
giivenligin uygulanmasi yonetim seviyesinden baglamaktadir ve insan faktoriiniin siber

giivenlik tizerindeki etkisi nemli oldugundan organizasyonun tiim seviyelerinde taahhiit
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gerektirmektedir. Siber giivenligin 1iyilestirilmesi, bilgi giivenligi yonetiminin
gelistirilmesini gerektirmektedir. (Lehto & Kéahkonen, 2015).

Denizcilik siber giivenligi, denizcilik endiistrisinde siber giivenlige katkida
bulunan bir dizi siber giivenlik araci, kilavuz, prosediir, politika, risk degerlendirmesi,
degerlendirmeler, Onerilen uygulamalar/standartlar, giivenlik kontrolleri, egitim,
yonetisim ve diger faktorleri kullanarak deniz ortamlarinin, gemilerin, kuruluslarin ve
varliklarin korunmasini igerir. Ayni zamanda denizcilikte siber giivenlik, bilgi teknolojisi
(BT) sistemlerinin, gemilerdeki donanimin, sensorlerin ve veri sizintisinin yetkisiz
erisime, manipiilasyona ve kesintiye karsi korunmasi ile ilgilidir ve miirettebatin,
geminin, kargonun ve limanlarin giivenligi tizerinde biiyiik bir etkiye sahiptir (Trent,

2023).
2.3.2. Siber riskler

Denizcilik endiistrisinin dayandigi sistemlerin artan karmasikligi, dijitallesmesi,
entegrasyonu ve otomasyonu, biitiinsel bir siber risk yonetimi gerektirmektedir. Farkli
sistemlerin birbirine ve internete baglanmasi siber riski daha da artirmaktadir. Etkili siber
risk yonetimi, yonetim seviyesinden baslar ve siber risk farkindaligi kiiltiriintin her
seviyede elde edilmesi gerekmektedir. Bu, etkili geri bildirim yoluyla biitiinsel, siirekli
calismay1 ve degerlendirmeyi miimkiin kilmaktadir. IMO, denizcilik siber riskini “bir
teknoloji varliginin, bilgi veya sistemlerin bozulmasi sonucunda gemicilikle ilgili
operasyonel, emniyet veya giivenlik arizalariyla sonuglanabilecek potansiyel bir durum
veya olay tarafindan ne Olglide tehdit edilebileceginin 6l¢ilisii” olarak ifade etmektedir.
Denizcilik siber riski, yalnizca siber saldir1 olaylarint degil ayn1 zamanda BT veya OT
sistemlerinin gilivenlik 6zelliklerini dogrudan veya dolayl olarak etkileyen her tiirlii olay1
icermektedir (IMO, 2017).

BT ve OT giivenlik aciklari, saldirganlar tarafindan gemi operasyonlarini veya
denizcilik endiistrisindeki diger ilgili operasyonlari aksatmak i¢in kullanilabilmektedir.
Kesintiler, yiikleme ve bosaltma operasyonlarinda gecikmelere veya navigasyon, Sevk
sistemleri gibi hayati sistemlerin aksamasindan kaynaklanan gilivensiz gemi
operasyonlarina neden olabilmektedir. Planli bakim sistemine yapilacak bir saldiri,
bakimin giinliik yonetiminde aksamalara neden olabilecegi gibi, emniyet yonetim
sistemlerine yapilacak bir saldirn da gemideki giinlik is gorevlerinde riskler
yaratabilmektedir. Bu nedenle tiim bu sistemler gemilerin giivenli ¢aligmasi igin hayati

oneme sahiptir. Geligsmis bilgi teknolojisine ve operasyonel teknoloji sistemlerine olan
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bagimliligin artmasiyla birlikte denizcilik sektorii siber tehditlere karst savunmasiz hale
geldi. Bu tehditlerin sonuglart gemi operasyonlarinin giivenligini, verimliligini ve
stirekliligini etkileyebilir. Bu nedenle gemi operasyonlarinda siber giivenlik risklerinin
azaltilmasia yonelik etkili stratejiler gelistirmek biiyiik 6nem tagimaktadir (Serensen,
2023).

Yeni teknolojilerin  kullanilmas1 verimliligin ve giivenligin artmasini
saglayabilmektedir ancak ayn1 zamanda siber riski de artirmaktadir. Faydalari elde etmek
ve tam olarak benimsemek icin siber giivenligin kurulusun her diizeyinde dikkate
alinmasi ve kuruluslarin saglam bir siber strateji olusturmasi ve takip etmesi
gerekmektedir. Giivenlik ihlallerinin biiylik bir kism1 insanlardan ve koétii siireclerden
kaynaklanmaktadir; bu da siber risk degerlendirilirken teknolojik denizcilik sistemleriyle
ilgili personel, fiziksel ve fiziksel hususlarin da dikkate alinmasi1 gerektigi anlamina
gelmektedir (Boyes & Isbell, 2017).

Siber riskler, asagidaki olaylari icerebilecek ancak bunlarla sinirli olmamak tizere
siber olaylardan kaynaklanmaktadir (Peura, 2017):

e Yazilim bakimi ve yama uygulamasi sirasinda meydana gelen istenmeyen sistem
hatas1

e Yazilim ¢okmeleri veya “hatalar” nedeniyle sistemin arizalanmasi

e Hassas verilerin kaybina veya gemi sistemlerine kotli amagli yazilim bulagmasina
yol acabilecek herhangi bir miirettebat etkilesimi

e Fidye yazilim1 veya hizmet reddi olay1.

e Bir geminin calismasi i¢in kritik olan harici sensér verilerinin kaybi veya
manipiilasyonu

e Elektronik navigasyon ekipmaninin kullanilabilirligi kaybi veya navigasyonla
ilgili verilerin biitiinliigiliniin kayb1

e Kiyiyla temel baglantinin kayb1

e Tahrik, yardimci sistemler ve diger kritik sistemler de dahil olmak {izere OT
sistemlerinin kullanilabilirliginin kaybedilmesinin yani1 sira veri yOnetimi ve

kontroliin biitiinliigiiniin kayb1
2.3.3. Siber saldir1 ve tehditler

Siber tehdit, bir bilgi sistemi iizerinden yetkisiz erisim yoluyla bir kisiyi, miilkii
(maddi veya gayri maddi), kurulusu veya iilkeyi olumsuz etkileme potansiyeline sahip

herhangi bir olaydir. Siber saldirilar, internete bagli herhangi bir cihazi kotii niyetle
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bozmak veya zarar vermek amaciyla hedef alabilir ve toplumun dijital teknolojiye olan
bagimlilig1 siber saldirilar i¢in daha fazla firsat yaratmaktadir. Siber tehditler glinimiizde
sirketlerin kars1 karsiya oldugu baslica risklerden biridir ve her yil c¢ogu sirketi
etkilemektedir. Bununla birlikte, en organik ¢oziim, bilgi kaynaklarinin kendilerine,
belirli caligma kosullarin1 dikkate alirken korunmalarini saglayacak uygun islevsellik
saglamaktir. Bu sorunun ¢oziimii, koruma sistemi tarafindan karsi konulmasi gereken
siber tehditlerin ve korunan bilgi kaynaklarinin belirli 6zelliklerinin dikkate alinmasini
igermektedir. Siber tehditler ¢ok yonliidiir ve hizla gelismektedir. Etki degerlendirmesi
ve risk yonetimi, siber durumlar1 degerlendirmenin ve bir hafifletme planinin pargasi
olarak iyilestirme sunmanin Onemli pargalaridir. Siber tehditler, mevcut bilgisayar
sistemlerine kars1 saldirilar planlamak ve baslatmak icin kritik altyapidaki baglant1 ve
karmagiklig1 siirekli olarak istismar etmektedir. Bu, cesitli ticari kuruluslar tarafindan
yasanan biiyiik bir zorluktur. (Putra vd., 2023).

Denizcilik siber tehditleri agisindan, denizcilik siber riski, bir teknoloji varliginin,
hasar goérmiis, kaybolmus veya tehlikeye girmis bilgi veya sistemlerin bir sonucu olarak
operasyonel, emniyet veya nakliye ile ilgili giivenlik arizalarina neden olabilecek
potansiyel kosullar veya olaylar tarafindan ne 6l¢iide tehdit edildiginin bir 6l¢iisii olarak
tanimlanmigstir. Siber giivenlik saglayicilar1 genellikle denizcilik ortaminin sadece
teknolojik kismin1 dikkate aldiklarindan, sistemin bir pargasinin tek basina
goriilemeyecegini, ancak diger parcalar hakkinda goriilmesi gerektigini hatirlamak ¢ok
onemlidir. Dolayisiyla buradaki denizcilik siber tehditleri, denizcilik alanini etkileyen
siber tehditler olarak anlagilmaktadir. Denizcilik siber tehdit ortami, kotii amagh yazilim
bulagmasinin sistemleri tehlikeye atmanin yaygin bir yolu oldugunu, bir veya birkag alt
bilesenin enfekte olabilecegi olumsuz olaylara iliskin degerlendirmenin kapsamini ve
iliskili olasiliklar1 gostermektedir (Putra vd., 2023).

Birbirine bagli kontrol sistemlerinin biiylimesi, denizcilik sektoriindeki
kuruluslarin dikkate almasi1 gereken 6nemli bir faktordiir. Gemilerin bilgi ve operasyonel
teknoloji sistemleri sadece birbirleriyle degil, ayn1 zamanda internetle de giderek daha
fazla baglantili hale gelmektedir. Tahrik tesisi ve gemi kontroli ile balast ve kargo
yonetimi gibi gemi veya platform sistemleri, 6rnegin web tabanli sistemler ve uzaktan
erisim yontemleri gibi dijital erisimlerle birlestiginde, kotii amacl yazilim, kimlik avi ve
vishing (sesli kimlik avi) ve zehirli baglantilar veya ekler gibi yeni tehditlerin ortaya

¢ikmasini saglamaktadir.
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Siber risk degerlendirmesi, harici veya dahili olabilen siber tehditlerin
tanimlanmasiyla baslamaktadir. Ge¢mis kanitlarin mevcut olmamasi ve olaylarin
kaydedilmesinin gerekli olmamasi, siber giivenligin bir zorlugudur. Bununla birlikte,
kurulusun siber olaylara kars1 savunmasizligini artirabilecek faaliyetlerinin tiim yonlerini
dikkate almasi gerekmektedir. Bu giivenlik agiklarini arastiran aktorler, verileri yok
ederek itibar zedelemeye calisan aktivistler, ¢alinan verileri satarak maddi kazang pesinde
kosan suclular, siber giivenlik savunmalarini agmak isteyen firsatgilar, ekonomileri ve
kritik altyapilar sekteye ugratarak siyasi kazang pesinde kosan devletler/devlet destekli
orgiitler ve teroristler gibi farkl glidiilere sahip kuruluslar veya bireyler olabilmektedir.

Siber saldirilar Tablo 2.4’te gosterildigi gibi hedefli ve hedefsiz saldirilar olmak
izere iki kategoriye ayrilabilmektedir. Hedefli saldirilarda, kurulus veya geminin
sistemleri ve verileri amaclanan hedeftir. Hedefsiz saldirilarda ise bir¢ok hedeften biridir.
Bu saldirilar genellikle yaygindir ve potansiyel giivenlik agiklarindan yararlanmak igin

internette bulunan arag ve teknikleri kullanmaktadirlar (BIMCO, 2016).
Tablo 2.4 Siber saldirilarin arag ve teknikleri (BIMCO, 2016).

Hedeflenmemis Saldirilar

Hedefli Saldirilar

Koétii amacl yazilim: sahibinin bilgisi
olmadan bir bilgisayara erismek veya
zarar vermek i¢in kotli amagli yazilim

Kaba kuvvet: Eninde sonunda dogru
sifreyi

bulmay1 umarak miimkiin olan tim
sifreleri

sistematik olarak denemek

Sosyal mithendislik: 6rnegin sosyal
medyadaki etkilesim yoluyla bir siber
giivenlik prosediiriinii frenlemek i¢in
kurulusun personelini manipiile etmek
icin kullanilan teknik olmayan bir
tekniktir.

Hizmet Reddi (DoS) ve Dagitilmis
Hizmet Reddi (DDoS): mesru
kullanicilarin bilgiye erismesini
onlemek i¢in agin veriyle
doldurulmasi, DDoS'ta birden fazla
sunucu/

bilgisayarin kontrol altina alinmasi

Kimlik avi: hassas veya gizli bilgiler
talep eden veya sahte bir web sitesini
ziyaret eden ¢ok sayida kisiyi hedef
alan e postalar

Hedef odakl kimlik avi: Belirli bir
kisiyi hedef alan, genellikle kotii
amagli yazilim veya baglantilar iceren
e-postalar

Water holing: sahte bir web sitesi veya
ziyaretgileri istismar etmek i¢in gergek
bir web sitesini tehlikeye atmak

Tedarik zincirini altiist etmek:
hedeflenen kurulus/gemi icin gerekli
olan yazilim, ekipman veya destek
hizmetlerinden 6diin

verilmesi

Tarama: Internetin biiyiik bir béliimiinii

rastgele hedef alan saldir1
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2.3.4. Denizcilik sektoriindeki siber varhiklar

Denizcilik sektdriindeki siber saldirilar literatiirii incelendiginde limanlar, gemiler
ve sirketler bazli konular oldugu goriilmektedir.

Limanlarda IT tabanli bina yonetim sistemlerine sahip gemi hareket ve izleme
merkezleri, antrepo ve depolar, bilgi merkezleri, devlet hizmet binalar1 vb. yapilar
bulunmaktadir. Bu yapilar ve kablolu ya da kablosuz ag ile kuruludur. Kargo elle¢leme
sistemleri, boru devreleri otomatik bariyerler ve kapilar, pompalar, mobil vingler ve
araclar, gostergeler, giivenlik ve erisim kontrolii gerektiren siber altyapiya sahip liman
sistemleridir. Bunlarin bazilarinin genel 6zelligi SCADA teknolojilerini kullanmasidir.
Kargo, konteyner izleme sistemleri, liman bilgi sistemi, otomatik plaka/etiket tanimlama
sistemi, optik okuyucular, CCTV gibi sistemler, planlama, programlama, izleme, kayit
etme, bilgi verme gibi birgok siireglerin yiiriitiildiigii sistemlerdir (Boyes vd., 2016).

Gemilerde kullanilan siber varliklar ise;

e Koprii ve navigasyon sistemleri: Bu kategorideki sistemler; elektronik harita
goriintiileme bilgi sistemleri (ECDIS), kiiresel konumlandirma sistemleri (GPS), dinamik
konumlandirma sistemleri (DPS), kiiresel navigasyon uydu sistemleri (GNSS), otomatik
tanimlama sistemleri (AIS), yolculuk veri kaydedicileri (VDR) ve Radar/Otomatik radar
¢izim yardimidir (ARPA).

e Kargo yonetim sistemleri: Dijital kargo yonetimi ve kontrol sistemleri, karadaki
birden fazla sistemle arayiizlere sahip olabilir. Ornegin internet baglantisi iizerinden
kullanilabilen gonderi takip araglari, kargo manifestolar1 ve kargo yonetim
sistemlerindeki verileri siber risklere maruz birakmaktadir.

e [letisim sistemleri: Uydu iizerinden internet baglantis1 ve radyo iletisimleri (genis
bant, IP Uzerinden Ses (VOIP) dahil olmak iizere diger kablosuz iletisimler, gemideki
giivenlik agiklarini potansiyel olarak artirabilmektedir.

e Kontrol sistemleri: Ana motor, jeneratorler, balast tanki, yasam destegi, yakit ve
yag pompalari, su ge¢irmez kapilar, yangin alarmlar1 ve kontrolleri, kargo ambari fanlari,
cevresel kontroller, geminin tahriki ve yonlendirilmesi dahil olmak tizere elektromekanik
sistemler icin dijital kontrol ve izleme sistemleri, siber saldirilara kars1 savunmasizdir.
Uzaktan durum bazl izleme ve teshis, riski artirmanin yani sira, bu sistemlerin entegre
koprii sistemleri kullanan gemilerde navigasyon ve iletisimlere entegre edilmesiyle de

mumkin olmaktadir.
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e FErisim kontrol sistemleri: Bu tiir sistemler, gézetleme, gemi giivenlik alarmi ve
elektronik "gemideki personel" sistemleri de dahil olmak iizere, geminin ve yiikiiniin

fiziksel glivenligini ve emniyetini saglamak amaciyla erisim kontroliinii desteklemek i¢in

kullanilir.

Tablo 2.5 Denizcilik sektoriindeki siber varliklar (Yiiksel, 2019)

Gemi Tabanh Siber Uzayda
Ekipman ve Sistemler

Liman Tabanh Siber Uzayda
Ekipman ve Sistemler

Sirket Bazh Siber Uzayda
Sistemler

Uydu lletisim Sistemleri

Liman Yo6netimi ve Bilgi

Gemi ve Diger Parcalarla

(INMARSAT) Sistemleri Iletisim Sistemleri
ggg)mland“ma Sistemleri Ortak isletim Resmi (COP) ISM Yazilim Sistemleri

Elektronik Harita Gosterim ve
Bilgilendirme Sistemi (ECDIS)

Terminal Isletim Sistemleri

Otomatik Tanimlama Sistemi
(AIS)

Otomatik Terminal Sistemleri

Yolculuk Veri Kayit Sistemleri
(VDR)

Mekik Tastyicilar (AGV)

I¢ Tletisim Sistemi

Otomatik Istifleme Vinglerinin
(ASC'ler) Degisimi (STS, MHC,
RTG, RMG, SC)

VolIP Ekipmanlari

Siire¢ Kontrol Sistemi (PCS)

Wi-Fi

Otomatik Kap1 Tesisleri

Alarm Sistemleri

Otomatik Bahge Sistemleri

Entegre Navigasyon Sistemleri

Elektronik Veri Degisimi (EDI)

Radyo Algilama ve Uzaklik
Olgiimii (RADAR)

Radyo Frekansi ile Tanimlama
(RFID)

GMDSS

Optik karakter tanima (OCR)

Diger izleme Sistemleri

Wireless Sensor Network
(WSN)

Dizel Kontrol Sistemleri

Gergek Zamanli
Konumlandirma Sistemleri
(RTLS)

Yardime1 Kontrol Sistemleri

Liman Toplulugu Bilgi Sistemi

Elektrik Dagitim Sistemleri

2.3.5. Denizcilik sektoriinde yasanmis siber giivenlik olaylari

Denizcilik siber gilivenlik saldirilar1 2010'lardan bu yana goriilmekte ve sekil ve
davranig degistirmektedir.

Denizcilik sektdriiniin siber saldirilara karst kirilganligi, Eyliil 2020'den bu yana
sektorlin en biiylik dort sirketinin saldirtya ugramis olmasiyla vurgulanmaktadir. Daha
spesifik olarak, Maersk ve CMA CGM Group fidye yazilimi saldirilarina maruz kalirken,
COSCO Shipping ve MSC'nin dijital aglar1 da vurulmustur. Tiim saldirilar, 2017 yilinda
Maersk fidye yazilimi saldirisiyla baglayarak kisa bir silire i¢inde gergeklesmistir

(Cimpanu, 2021).
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Haziran 2017'de meydana gelen NotPetya siber olayinin, denizcilik sektorii de
dahil olmak iizere diinya ¢apindaki endiistriler izerinde 6nemli etkileri olmustur. Bu fidye
yazilimi saldirisi, birgok isletme icin BT sistemlerinin potansiyel giivenlik agigi
konusunda bir uyandirma c¢agrisiydi. NotPetya olayr nedeniyle o6zellikle denizcilik
sektorii ciddi sonuglarla karsilasmistir. Nakliye ve lojistik alaninda kiiresel bir lider olan
Maersk, bu durumdan en ciddi sekilde etkilenen sirketlerden biriydi. Saldirinin Maersk'e
250 ila 300 milyon dolar arasinda bir maliyete mal oldugu tahmin edilmektedir Maersk'in
operasyonlar1 ciddi sekilde kesintiye ugramistir. Fidye yazilimi sirketin 130 tilkedeki
bilgisayar sistemlerine bulasti ve onlar1 kapatmistir. Bu da sirketin 76 liman ve terminal
operasyonunu yonetmesini imkansiz hale getirmistir. Sonug olarak sirket, siparisleri
isleme koyamamistir ve manuel siireclere donmek zorunda kalmigtir. Nakliye ve liman
operasyonlarinda dnemli gecikmelere neden olmustur. Maersk'in mali durumu tizerindeki
etkisi onemliydi. Operasyonlarin aksamasi nedeniyle sirket mali kayip yasamistir.
Kurtarmanin maliyeti ve 6nemli siber giivenlik yiikseltmelerine duyulan ihtiyac oldukga
yiiksekti. Tahmini 250 milyon ila 300 milyon dolar arasindaki maliyet araligi bu unsurlari
icermektedir. Olay ayni zamanda Maersk'in itibarinin da zarar gérmesine yol agmuistir.
Sevkiyat siparislerinin zamaninda yerine getirilememesi ve bunun sonucunda ortaya
cikan kaos, miisterilerin sirketin giivenilirligine olan giivenini zedelemistir. Ancak bazi
misteriler, sirketin performansina olan giliveni korumak ve yeniden tesis etmek igin
bunun karsiligim1 hizla almislardir. NotPetya olayinin ardindan Maersk ve denizcilik
sektoriindeki diger sirketler gelecekte benzer olaylar1 6nlemek i¢in siber giivenlik
onlemlerine yogun yatirim yapmak zorunda kalmistir. Buna sistemlerin giincellenmesi ve
yamalanmasi, personelin siber farkindalik konusunda egitilmesi ve daha saglam giivenlik
protokollerinin uygulanmasi da dahildir. Geriye doniip bakildiginda Maersk'in, NotPetya
gibi kacamak amacli bir siber saldiriy1 azaltmak igin gereken uygun siber giivenlik
altyapisina sahip olmadigi tespit edilmistir. Baz1 sunucular artik desteklenmeyen veya
giincellenmeyen eski Microsoft sistemlerinde calisiyordu. Maersk'in tamamen normal
operasyonel standartlara donmesi 5 ay siirmiistiir. Sonug olarak, NotPetya siber olayinin
denizcilik sektorii icin genis kapsamli etkileri olmustur ve giderek dijitallesen bu sektorde
acil olarak saglam siber giivenlik Onlemlerine duyulan ihtiyacin altin1 ¢izmistir
(Greenberg, 2018).

Bununla birlikte, olaylar her zaman meydana gelirken, kiiciik veya biiyiik
olaylarin nadiren rapor edilmektedir. Siber saldirilar, siber profesyonel olmayan herkesin

inandirildigindan ¢ok daha biiyiik bir oranda gerceklesmektedir, ancak yalnizca birkag
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nakliye siber olayr kamuoyunun dikkatini ¢ekmektedir. Yinede, siber saldirilarin
denizcilik sektorii iizerinde yarattigi tehdit, tablo 6'da goriildigii gibi, son yillarda

meydana gelen olaylarla dogrulanmaktadir.

Tablo 2.6 Denizcilik sektoriine yonelik 6nemli siber saldirilar (Ben Farah vd., 2022).

Sira Siber Saldir Tiirii Yil Aciklama

Gtliney Kore'nin ulusal amiral gemisi HMM:
Siber saldir1
e-posta goriiniim sistemine siirli erisimle
sonuglanmistir.

1 Fidye yazilim1 saldirist 2021

Hiirmiiz Liman1: Siber saldir1 girisimi bazi
2 Fidye yazilimi saldiris 2020 limanlardaki bazi iletisim sistemlerine zarar
vermistir.

Mediterranean Shipping Company (MSC):
Giivenlik sorunlart i¢in
MSC'nin sunucular sirket verilerinin korunmast
amactyla
kapatilmis ve bunun sonucunda sirketin web
sitesi ele gecirilmistir.

3 Koétii amacgl yazilim saldirist 2020

Saldir1 bir ABD gemisini hedef almig ve kritik
kimlik bilgilerinin ele ge¢irilmesine neden
olmustur. FBI, gemideki giivenlik stratejilerinin

4 Kot amagh yazilim saldiris 2019 eksikliginin bdyle bir saldirinin ana nedeni
oldugunu bildirmistir. Gemideki tim
miirettebatin geminin bilgisayarinda ayni
kullanici adi ve sifreyi paylastigi fark edilmistir.

Bilgisayar korsanlar1 James Fisher and Sons Pls
5 Kimlik av1 saldirisi 2019 (UK) sirketinin bilgisayar sistemlerine yetkisiz
erigim saglamistir.

Cinli bilgisayar korsanlart ABD Donanmasi

6 Fidye yazilimi saldirist 2018 yiiklenicilerine saldirmistir.

Petya adli saldirt Avrupa ve Hindistan'daki
bilgisayar sunucularini etkilemistir. Sifrelenmis
kot amagl yazilim Maersk denizcilik sirketinin
7 Petya Fidye Yazilimi 2017 tiim hizmetlerini hedef almistir. Sonug olarak,
17 nakliye konteyner terminali etkilenmis ve

200 milyon ABD Dolarindan fazla para

kaybedilmistir.

Saldirt ABD denizcilik idaresi tarafindan rapor
edilmistir. Rusya'nin Novorossiysk limanimdaki
bir geminin GPS'i yanlis bir lokalizasyon
gostermistir.

8 GPS sahtekarlig1 saldirist 2017

USS Fitzgerald ile bir konteyner gemisi arasinda
2017 Japonya kiyilarinda meydana gelen ve 7
denizcinin 6liimiine neden olan ¢arpigmadir.

Navigasyon Sistemleri
saldirisi

Siber giivenlik tehditlerini ve risklerini engellemek i¢in kuruluslarin varliklarinin,
ortamlarinin ve personelinin giivenligini koruyacak bir siber giivenlik altyapis1 kurmalari

gerekmektedir. Son donemde gergeklesen siber saldirilar, gemilerin, denizcilik
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sirketlerinin, limanlarin ve denizcilik terminallerinin ortaya ¢ikan siber tehditlerden muaf
olmadigini gostermistir. Operasyonlarin giivenli ve verimli bir sekilde siirdiiriilebilmesi
i¢in siber riskin de fiziksel glivenlik, dogal afetler ve endiistriyel kazalar gibi diger 6nemli

tehditler gibi yonetilmesi gerekmektedir.
2.3.6. Siber giivenlik farkindahg:

Pek cok kurulustaki personel, siber giivenlik olayr durumunda dogru tepki
veremedigi igin farkindalik ve yeterlilik olusturmak ¢ok oénemlidir. ENISA (European
Network and Information Security Agency), siber giivenlik konusunda sektoriin ilk zay1f
noktasi olarak diisiik farkindaligi belirtmektedir (Cimpeanvd., 2011).

Internet su anda en déniisiimsel ve en hizli biiyiiyen teknolojilerden biridir ve
kullanicilarin bilgi teknolojisi sistemleri araciliiyla zaman ve mekandan bagimsiz olarak
bilgi hizmetlerine rahatca erismesine ve bunlar1 kullanmasina olanak saglamaktadir. Bu
arada, sistemdeki biiyiik miktarda veri, giivenlik sisteminin yetersiz olmasi durumunda
saldirilara, hirsizliga ve tahribata karsi savunmasizdir. COVID-19 viriis salgini gibi
durumlar nedeniyle, 6zellikle 2021'de, daha fazla insan egitim, calisma veya bir seyler
alip satma ile ilgili giinliik faaliyetleri icin internete bagvurdugundan, siber saldirilarin
sayist artmigtir. Bu da suclularin ¢esitli sekillerde saldirmasina olanak saglamaktadir
(Kate, 2021).

Sekil 2.5’te gosterildigi gibi siber giivenligi destekleyen 3 unsur vardir.

&
@-@
People
Process Technology
T S
e =

Sekil 2.5 Siber giivenligi destekleyen unsurlar (Stefanescu & Papoi, 2020)

"Insanlar" mantiksal olarak insan hatasindan kaynaklanan en biiyiik riske sahip
siitundur ve insan miidahalesini tahmin etmek ve kesinlestirmek yazilim ve sisteminden
daha zordur. Bu nedenle, ¢alisanlarin egitimi, bilgisi ve kaynaklari, siber saldirilara karsi

nihai savunma i¢in isgiliciinii desteklemek agisindan hayati 6nem tagimaktadir.
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"Siiregler”, ilgili teknoloji ve personel egitimi gerektiren {i¢ siitundan biridir.
Denetim, gerceveler, risk degerlendirmeleri ve en iyi yontemi desteklemek i¢in yonetim
sistemleri yaklagimlarinin uygulanmasi kullanilabilecek siire¢lerden bazilaridir. Siiregler
ancak onlar takip eden insanlar ve egitimli ¢alisanlar kadar etkilidir.

"Teknoloji", 6zellikle kayitlarin ve potansiyel olarak hassas verilerin ¢cok sayida
kisi ve sistem arasinda paylasildigi sektorde, kurumlarda siber tehdit riskini yonetmek ve
azaltmak icin kritik 6neme sahiptir. Kuruluslar verilere erisim olmadan ¢alisamazlar, bu
da bu siirecleri ve veri erisimini korumak i¢in dogru yazilimi kullanmay1 daha 6nemli
hale getirmektedir.

Bununla birlikte, siber saldirilardan kaynaklanan etkileri en aza indirmek i¢in
siber giivenlik konusunda saglam bir temel olusturulmali, siber tehditlere kars1 basarili
bir savunma olusturmak icin her kurulusta insanlar, prosediirler ve teknoloji birlikte
caligmalidir. (Ungkap & Daengsi, 2022),

Farkindalik ve egitimde, gemilerde siber giivenligi artirmak icin belirli
prosediirlerin uygulanmasina odaklanilmaktadir. Bu 6nlemler, giivenlik agiklarini ele
almay1 ve siber olay riskini azaltmayr amaclamaktadir. Sirketler, gemi miirettebat1 da
dahil olmak {izere her seviyedeki personele siber giivenlik farkindalik egitimi vermelidir.
Egitim, kimlik avi e-postalarinin taninmasi, uygun sifre hijyeni ve siipheli faaliyetlerin
bildirilmesi gibi konular1 kapsayabilir. Uygulanmasi gereken bir siber hayati dnlem de
bir olay miidahale planina sahip olmaktir. Iyi tanimlanmis bir olay miidahale planinin
yuriirliikte olmasi hayati onem tasimaktadir. Bu plan, iletisim kanallari, roller ve
sorumluluklar ve kontrol altina alma, sorusturma ve kurtarma adimlar1 dahil olmak iizere

bir siber olay durumunda atilacak adimlari ana hatlariyla belirtmelidir (Serensen, 2023).
2.3.6.1. Siber giivenlik farkindahg ile ilgili yapilan calismalar

Serensen (2023), gemi sistemleri ve aglarinin artan birbirine bagliligi ve
dijitallesmesi dikkate alinarak, denizcilik endiistrisinde siber giivenlik farkindalig:
olusturmaya ve siber giivenlik 6nlemlerinin yonlerini anlamaya ¢alismistir. Mevcut siber
giivenlik onlemlerini degerlendirirken gemilerin kars1 karsiya kaldigi potansiyel siber
tehditler ve saldir1 vektorlerinin anlagilmasini saglamay1 ve gemi operasyonlarinin 6zel
ihtiyaclarimi ve gerekliliklerini karsilamak icin olusturulan bir cerceve Onermeyi
amaglamistir. Calismasi, bu konuyu derinlemesine inceleyerek denizcilik endiistrisinde
siber gilivenlik bilgisine ve anlayisina katkida bulunmayi istemistir. Ayni zamanda

gemilerdeki siber giivenlik uygulamalarini gelistirmeye yonelik pratik Oneriler
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belirlemeyi ve gemi operasyonlarindaki siber riskleri azaltmak igin etkili siber giivenlik
Onlemlerinin benimsenmesini tesvik etmeyi de amaglamistir.

Bolat ve Kayisoglu (2019) calismalarinda denizcilik siber giivenligi literatiiriinii
inceleyip, Tiirk Denizcilik Sektoriinii 6rnek olay olarak ele alarak, denizcilik alaninda
siber gilivenlik farkindaliginin o6nciil faktorlerinin ve sonuglarinin anlagilmasini
amaglamaya calismislardir. Tiirkiye'de Deniz Ulastirma Isletme Miihendisligi ve Gemi
Miihendisligi boliimiinden mezun 211 denizcilik ¢alisanindan alinan anket verilerinin
dogrulanmasiyla faktorlerin anlagilmasi i¢in yapisal esitlik modellemesini kullanmislar,
AMOS programi ile verileri degerlendirmislerdir. Calisanlarin denizcilik siber giivenligi
farkindaliginin ve siber giivenlige yonelik tutumlarinin arttirilmasinda egitimin 6nemli
bir faktér oldugunun ve denizcilik siber giivenligi farkindaliginin, giivenli kullanici
davranisini 6nemli 6l¢iide etkilediginin sonucuna varmiglardir.

Ungkap ve Daengsi (2022), ¢alismalarinda internet kullanicilarinin siber giivenlik
farkindaligimi etkileyen faktorlerin belirlenmesi ve degerlendirilmesi i¢in bir yontem
olusturmuslardir. Tayland'daki demiryolu kuruluslarindaki g¢alisanlara odaklanarak,
kullanicilarin siber giivenlik farkindaligi ile iliskili faktorleri belirlemek ve 6l¢gmek igin
tutum, bilissel, deneyim, egitim ve cinsiyet faktorleri kullanilmistir. Her faktoriin
agirh@ini ¢ikarmak igin Analitik Hiyerarsi Siireci (AHP) adi verilen bir karar verme
teknigi uygulandiktan sonra, ¢alisma en Onemli faktoriin biligsel oldugunu oldugunu
gostermektedir.

Kovacevic¢ vd. (2020) siber giivenlik farkindaligini derinlemesine analiz etmek ve
sosyodemografik ozellikler, siber giivenlik algilari, 6nceki siber giivenlik ihlalleri, BT
kullanim1 ve bilgi birikimi gibi ¢esitli faktorlerin tek tek veya birlikte siber gilivenlik
davranigini nasil etkileyebilecegini kesfetmeye caligsmislardir. Bunu kanitlamak icin
aragtirmalarini, toplumun teknolojik agidan en aktif kesimi olan 6grenciler tizerinde
gerceklestirmislerdir. Bilginin siber gilivenlik farkindaligi i¢in baskin faktor oldugunu ve
Ogrencilerin dijital yerliler olmalarina ragmen siber ortamda kendilerini giivende
hissetmediklerini; giivenli davranmadiklarini ve siber alanda kendilerini korumak igin
yeterli bilgiye sahip olmadiklarini kesfetmislerdir. Siber giivenlik algilari, siber giivenlik
ihlali deneyimleri ve cep telefonu ve sifre davranislarina yapi gegerliligi saglamak icin
oncelikle ilgili sorulara temel bilesenler analizi ile faktor analizi uygulamislardir.

Fatokun vd. (2019) vyas, cinsiyet ve egitim diizeyinin, yiliksekogretim
Ogrencilerinin siber glivenlik davranislarini etkileyen faktorlere aracilik etmede ne 6lgiide

rol oynadigini arastirmislardir. Anket 340 6grenci arasinda gercgeklestirilmis ve etkileri
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degerlendirmek i¢in Yyapisal esitlik modellemesi kullanilmigtir. Veri analizi SPSS (V.25)
araciligiyla gerceklestirilmistir. Sonuglar, 6grencilerin siber giivenlik davraniglarinin
yasa gore asagidaki faktorlere gore degistigini gostermektedir: Algilanan siddet, akran
davranigi, siber tehditlere aginalik, miidahale yeterliligi ve algilanan savunmasizlik.
Giivenlik 6z yeterliligi, bilgisayar becerileri, siber giivenlik davranislari, algilanan 6nem
derecesinde cinsiyet etkileri mevcutken, bilgisayar giivenligi uygulamalar ile ilgili
onceki deneyimler konusunda ¢ok az etki goriilmiistiir. Egitim diizeyi farkliliklar ise
harekete ge¢me ipuglari ve siber tehditlere asinalik konularinda ortaya ¢ikmustir. Pratik
olarak, bulgular yiiksekodgretim kurumlarindaki 6grenciler i¢in 6zel/odakli siber giivenlik
egitimi ve miidahalelerine duyulan ihtiyaci ortaya koyabilmektedir. Ayrica,
yiiksekdgretim kurumlarindaki siber glivenlik egitim birimlerinin siber giivenlik davranig
modelinin ¢ok hayati bilesenlerini hedeflemesine ve dolayisiyla 6grencilerin siber
giivenlik davraniglarini1 gelistirmesine yardimci olabilmektedir.

Agustini ve Kencana (2016) arastirmalarini, sosyal medya araglarindan biri olan
Path kullanicilariin giivenlik farkindaligini demografik agidan incelemek amaciyla
gerceklestirmislerdir. Cinsiyet, yas, gelir ve egitim durumu gibi demografik unsurlar
dahil edilerek gilivenlik farkindaligi diizeyini anlamaya c¢alismislardir. Kullandiklar
degiskenler giivenlik farkindaligi ve demografiktir. Aragtirmalarinda kullanilan yontem,
aragtirma yapmanin temel dayanagi olarak nicel tanimlayici bir aragtirmadir.
Arastirmanin evrenini Path sosyal medya kullanicilar1 olusturmaktadir ve toplam
orneklem 400 katilimcidan olusmaktadir; bu katilimcilar i¢in 6rnekleme teknigi olarak
olasilikli olmayan 6rnekleme yontemi kullanilmistir. Bu aragtirmada veri analiz teknigi
olarak Crosstab teknigi ve Ki kare kullanilmistir. Verilerin islenmesinde Microsoft Excel
yazilim1 ve SPSS istatistik araci versiyon 2.0 kullanilmistir. Bu arastirmanin sonuglari,
cinsiyet faktoriine gore erkeklerin bilgi giivenligi konusunda daha bilingli oldugunu
gostermektedir. Yas faktort ile ilgili olarak, 26-29 yas araligindaki katilimcilar daha
bilin¢lidir. Ayrica, yliksek geliri olan ve lisansiistii egitim ge¢misi olan katilimcilar da
giivenlik farkindaligi konusunda daha bilingli olanlarla aym1 sonucu gdstermektedir.
Bununla birlikte, gizlilik ayari, bilgi erisiminin sinirlandirilmasi, gizlilik egitimi, hassas
konu bildirimi, bilgi paylasimi ve tehditlere yanit verme gibi bazi giivenlik farkindalig:
Ogelerinde cinsiyet, yas, gelir ve egitim durumuna gore belirgin farkliliklar
bulunmaktadir.

Siber giivenlik farkindaligindan yoksun olarak isgiiciine katilan Ogrenciler,

kurumsal siber giivenligin zaten bilinen en zayif halkas1 olan kullaniciya katkida bulunma
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riskiyle kars1 karsiyadir. Muhirwe ve White (2016) ¢alismalarinda yeni nesil kurumsal
teknoloji kullanicilar igin siber giivenlik farkindaligi ve uygulamasi arasindaki iliskiyi
arastirmiglardir. Siber gilivenlik egitimi kisinin farkindaligini etkili bir sekilde tahmin
etmese de siber giivenlik farkindaligiyla 6nemli bir iligki gostermistir. Anket 214 kisi ile
yapilmis ve yapisal esitlik modeli uygulanmistir. Modellerinde yer alan yansitici yapilarin
gostergeleri SmartPLS 2.0 ve SPSS kullanilarak degerlendirilmistir. Bu ¢aligmadan elde
edilen sonuglar, siber giivenlik farkindaliginin kisinin siber giivenlik uygulamalarini
onemli Olciide etkiledigini gostermektedir.

McCormac vd. (2017) bilgi giivenligi farkindaligint 6lgmek igin bilgi
giivenliginin insani yonleri anketini tasarlamiglardir. Calismalari, bireyin isyerinde bilgi
giivenligine iliskin bilgi, tutum ve kendi bildirdigi davranislar1 6l¢mektedir. Toplam 197
calisan Avustralyali, yaklasik 4 hafta arayla anket sorularini cevaplamislardir. Analiz
sonuclar1 anket sonuglarinin digsal olarak giivenilir ve igsel olarak tutarli oldugunu
gostermistir. Bu bulgularin sonuglari, kuruluslarin olusturduklar: anketin yalnizca
kuruluslarindaki calisan bilgi giivenligi farkindaliginin meveut durumunu 6lgmek icin
degil, ayn1 zamanda egitim miidahalelerinin, bilgi giivenligi farkindalik programlarinin
ve kampanyalarmin etkinligini ve etkilerini 6lgmek i¢in de giivenle kullanabilecekleri
anlamina gelmektedir.

Genel olarak, insanlar siber tehditlere kars1 zayif bir sekilde korunmaktadir ve
bunun temel nedeni kullanici davramiglaridir. De Kok vd. (2020) makalelerinde,
insanlarin hem siber tehditler hem de siber giivenlik kontrolleri hakkindaki bilgi ve
tutumlariin siber giivenli davraniglar1 benimseme niyetini nasil etkiledigini anlamak
amaciyla bir anket gelistirmislerdir. Calisma tutumu bilissel ve duyussal bilesenlere
ayirmaktadir. Genellikle tutumun sadece biligsel bileseni incelenmesine ragmen, 300
katilimciyla yapilan bir anketten elde edilen sonuglar, tutumun hem duyussal hem de
biligsel bilesenlerinin davranigsal niyet iizerinde degisen de olsa agik¢a olumlu bir etkiye
sahip oldugunu ve duyussal bilesenin tutum iizerinde bilissel yonden daha da biiyiik bir
etkiye sahip oldugunu gostermektedir. Bilgi ile davranigsal niyet arasinda herhangi bir
korelasyon bulunmamistir. Sonuglar, tutumun davranigsal miidahaleler gelistirilirken
dahil edilmesi gereken 6nemli bir faktoér oldugunu, ancak aym1 zamanda farkli tutum
tiirlerinin miidahalelerde farkli sekilde ele alinmas1 gerektigini gostermektedir.

Siber saldirilar bilgi gilivenliine yonelik potansiyel bir tehdit olusturmaktadir.
Veri kullanimi ve internet tiiketimi oranlari artmaya devam ettik¢e siber farkindalik

giderek daha acil hale gelmistir. Zwilling vd. (2022) calismalarinda genel olarak bireyler
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arasinda ve dort iilkede (6zellikle Israil, Slovenya, Polonya ve Tiirkiye) siber giivenlik
farkindaligy, bilgisi ve davranisi ile koruma araglari arasindaki iliskilere odaklanmislardir.
Teorik bir ¢ergeve saglamak amaciyla, deneklerin siber giivenlik sorunlarina kiiresel
asinaligin1 ve Ozellikle siber giivenlik risklerine iliskin farkindalik diizeyini test etmeyi
amaglayan ¢esitli sorular iceren bir anket gelistirmislerdir. Sonuglar, internet
kullanicilarinin yeterli siber tehdit farkindaligina sahip olduklarini, ancak genellikle
nispeten yaygin ve basit olan minimum koruyucu Onlemleri uyguladiklarini
gostermektedir. Arastirma bulgular1 ayrica, katilimer iilke veya cinsiyet farkliliklarinin
Otesinde, daha yiiksek siber bilginin siber farkindalik diizeyiyle baglantili oldugunu da
gostermektedir. Ayrica farkindalik, koruma araglariyla da baglantilidir ancak agiklamaya
hazir olduklar1 bilgilerle baglantili degildir. Son olarak bulgulari, arastirilan iilkeler
arasinda farkindalik, bilgi ve davranislar arasindaki etkilesimi etkileyen farkliliklar ortaya
koymaktadir. Etkili tabanli siber giivenlik egitim programlarina yonelik sonuglar,
¢ikarimlar ve 6neriler sunulmakta ve tartigilmaktadir.

Artan siber su¢ orani, insanlarin siber savastan, niikleer silah ve iklim
degisikliginden daha fazla korkmasina neden olan 6nemli bir endiseye doniismiistiir.
Ahmed vd. (2019) calismalarinda tatmin edici olmayan endise verici bir farkindalik
diizeyi gozlemlemislerdir Niifusun 6nemli bir yilizdesi siber gilivenlik politikalar1 ve
uygulamalarindan habersizdir. Hiikiimetin yani sira ilgili kuruluslar bile siber suglar
konusunda endise duymamaktadir. Siber giivenlik politikalarint ve uygulamalarim
zenginlestirmek i¢in dnemli bir degisim gereklidir. Ayrica, zamanin hiziyla birlikte
izlenmesi ve yeniden yapilandirilmasi gerekmektedir. Bu pilot ¢aligma, Banglades halki
arasinda siber su¢ farkindalik diizeyine iliskin kapsamli bir arastirmay: dikkate almak
lizere tasarlanmistir. Anket, iyi hazirlanmis bir soru formuna karst hem ¢evrimici hem de
cevrimdig1 yanitlar araciligiyla gerceklestirilmistir. Ayrica, detayli analiz i¢in T-testi,
ortalama puan ve ANOVA testleri kullanilmistir. Bu ¢alismaya dayanarak, vatandaglari
siber tehditlerden koruyacak biiyiik bir siber giivenlik farkindalik programinin
gelistirilmesi ve uygulanmasinin acilen gerekli oldugu onerilmektedir.

Adebiaye ve Ajani (2018) c¢aligmalarinda, Amerika Birlesik Devletleri'ndeki
tiniversite 0grencileri arasinda akilli telefon kullanimina iligkin giivenlik 6nlemlerinin
etkin olmayan bir sekilde uygulanmasinin nedenlerini niceliksel olarak belirlemeyi
amagclamiglardir. Calismada ayrica akilli telefon giivenlik onlemlerinin diizeyi ile ilgili
olarak gelecekteki sonuglarin dikkate alinmasi diizeyi incelenmis, kullanicilar tarafindan

akilli telefon tizerindeki giivenlik Onlemlerinin diizeyleri belirlenmis ve gelecekteki
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sonuglarin dikkate alinmasi diizeyi ile akilli telefondaki gilivenlik dnlemleri arasindaki
iliski kurulmustur. Amerika Birlesik Devletleri'ndeki lisans 6grencilerinde akilli telefon
giivenligi farkindaligi ve uygulamalari i¢in niceliksel bir arastirma anketi ve basit rastgele
ornekleme prosediiriinii kullanan metodoloji, hipotezlerin test edilmesi yoluyla verilerin
analiz edilmesine odaklanmistir. Sonuglar, iiniversite 6grencilerinin %69,8'inin akilli
telefonlarina PIN, sifre ve ekran kilidi koydugunu, %74,8'inin akilli telefon
uygulamalarinda dikkatli oldugunu ve %6,2'sinin rooting hizmetleri de dahil olmak {izere
giivenlik yazilimi ayarlama konusunda pratik yaptigini gostermistir.

Li vd. (2016) makalelerinde, akran davranigi, eyleme gecirme ipucu ve
calisanlarin siber giivenlik eylem deneyimi, tehdit algisi, tepki algisi ve ¢alisanin siber
giivenlik davranig1 arasindaki iliskileri dogrulamak i¢in koruma motivasyonu teorisini
genisleten bir model 6nermektedir. Kavramsal modelde yapilar arasindaki iliskileri
aragtirmak i¢in SPSS ile yapisal esitlik modellemesi yontemi uygulanmistir. Calismanin
bulgulari, akran davraniginin ve ¢aliganlarin siber giivenlik eylem deneyiminin etkisinin,
kuruluslarda siber giivenlik davranisini gelistirmek i¢in 6nemli bir faktér oldugunu
gostermektedir. Akran davranisi, harekete gegme ipucunu olumlu yonde etkilemekte, bu
da calisanlarin harekete gegme deneyimini olumlu yonde etkilemektedir. Calisanlarin
eylem deneyimi de tehdit algisi ve tepki algisi iizerinde olumlu etkilere sahip olacaktir.
Sonug¢ olarak, calisanlarin tehdit algis1 ve tepki algisi siber giivenlik davranislariyla
olumlu yonde iligkilidir.

Calisanlarin siber giivenlik davraniglarini bir¢ok farkl psikolojik ve sosyal faktor
etkilemektedir. Arastirllmasi gereken 6nemli bir arastirma sorusu, g¢alisanlarin siber
giivenlik inang¢ ve davraniglarini etkileyen faktorlere aracilik etmede cinsiyetin ne dlciide
rol oynadigidir. Bu dogrultuda Anwar vd. (2017) farkli kuruluslarin ¢aliganlart arasinda
kesitsel bir anket caligmasi gerceklestirmislerdir. Psikososyal faktorler ile kisisel olarak
bildirilen siber glivenlik davraniglar1 arasindaki iliskilerde cinsiyetin moderator degisken
olarak etkisini degerlendirmek igin yapisal esitlik modellemesini Kullanmislardir.
Sonuglari cinsiyetin giivenlik 6z-yeterliligi tizerinde bir etkisi oldugunu gostermektedir.

Venter vd. (2019) gelismekte olan bir iilke olarak Giiney Afrika'da yaptiklar
calisma ile iki soruya cevap vermek istemislerdir: Soru 1: Bilgisayarla ilgili bir diploma
alan Ogrenciler ile farkli tiirde bir diploma alan Ogrenciler arasinda siber giivenlik
farkindalig1 agisindan bir fark var m1? Soru 2: Soru 1'e gore cinsiyet farkliliklart var m1?
252 6grenciye uygulanan anket sorulart sonucunda incelemeleri, kadinlarin bilgisayarla

ilgili lisans programlar1 ve dersleri alma egiliminde olmadiklarin1 géstermektedir. Siber
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giivenlik farkindaligi egitimlerinin ¢ogu bu lisans programlarinda verildiginden,
tiniversite egitimlerinin bir pargasi olarak bu ilkelere maruz kalmayacaklardir. Sonug
olarak, demografik olarak siber kadinlarin giivenlik konularinda daha az farkindalik
sahibi olduklar1 anlamina gelmektedir.

Garba vd. (2020) ¢alismalarinda 6grencilerin siber giivenlige iliskin temel bilgiler
konusundaki farkindaliklarini aragtirmayir amaclamislardir. Tasarlanmig bir dizi anket
kullanilarak veri toplamak i¢in nicel bir yaklasim kullanilmistir. Bu yontem, 6grencilerin
siber giivenlik bilgilerini arastirmak ve internet kullamimina yonelik davranislarini
gozlemlemek igin kullanilmistir. Anket, Nijerya'daki Yobe Eyalet Universitesi'nden
toplam 201 bilgisayar bilimleri 6grencisiyle yapilmistir. Arastirmada, COVID 19 salgim
nedeniyle bu donemde tiim {iniversitelerin kapali olmas1 nedeniyle 6grencilerden orta
diizeyde tepkilerle karsilasilmig, calismada yalmizca kentte yasayan Ogrencilere
ulagilabilmistir. Deneyden elde edilen sonuglar analiz edildiginde, {niversite
ogrencilerinin siber giivenlik farkindaliklarinin tatmin edici diizeyde oldugu ve
Ogrencilerin ortalamanin tizerinde bir kisminin verilerini nasil koruyacaklar1 konusunda
yeterince bilingli olmadiklar1 ortaya ¢ikmistir. Bunun yani sira anket, 6grencilerin siber
giivenlik hakkinda daha fazla bilgi edinme konusunda biiyiik bir istek duydugunu da
ortaya koymustur.

Daengsi vd. (2022) Taylandli calisanlarin yas ve cinsiyetinin kimlik avi
saldirilariyla iligkili etkilerine iliskin bir aragtirma yapmuglardir. Tayland'daki biiytik bir
finans kurulusunda iilke ¢apinda yaklasik 20.000 ¢alisanin siber giivenlik farkindaligina
odaklanmislardir. Caligmalari, ilk phishing saldirisi, karma yaklagimla bilgi aktarimi ve
farkl1 igerikli ikinci phishing saldirisi olmak iizere ii¢ asamadan olusmustur. Verilerin
dogrulanmasi ve sonuglarin analizi sonrasinda ¢alisanlarin siber giivenlik farkindalik
diizeyinin 6nemli dl¢lide arttigr tespit edildi. Kimlik avi e-postasin1 agan calisan sayisi
%71,5 azalmistir. Ayrica Taylandli kadin galisanlarin erkek ¢alisanlara gore daha yiiksek
diizeyde siber giivenlik farkindaligina sahip oldugu tespit edildiginden, Tayland siber
giivenlik ekosisteminde cinsiyetin siber giivenlik farkindaliginda énemli bir rol oynadig:
tespit edilmistir.

Aljohani ve Elfadil, (2020) arastirma makalelerinde Fahad Bin Sultan Universitesi
ogrencileri arasindaki mevcut siber glivenlik farkindaligr diizeyini 6lgmek i¢in bir anket
aract tasarlamiglardir ve Ogrencilerinin siber gilivenlik farkindalik diizeyini
degerlendirmeyi amaglamiglardir. Ankete toplam 212 6grenci katilmistir. Arastirma

bulgular1 6grencilerin farkindaliklarinin ortalama diizeyde oldugunu ve erkek ve kiz
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Ogrenciler arasinda siber gilivenlik farkindalik diizeyinde bir fark olmadigini
gostermektedir. Ayrica anket aracinin sonuglarr, modiiliin 6grencilerin farkindaligini
Olgmede etkili oldugunu gostermektedir.

Siber giivenlik, COVID-19 salgininin yasandigi bu donemde interneti genellikle
amaglart dogrultusunda (6rnegin e-ticaret) kullanan kisiler i¢in 6nemli bir konudur. Siber
tehditler i¢in, e-posta yoluyla gonderilebilen kimlik avi, kurulustaki bilgi sistemlerine
zarar verebilir. Ancak, caligsanlarin siber giivenlik farkindaligina sahip olmasi halinde bu
tiir tehditlerden kaynaklanan riskler azaltilabilir. Bu hipotezi Taylandli calisanlarla
kanitlamak i¢cin Daengsi vd. (2021), yazdiklar1 makale ile Bangkok, Tayland'da ayni
kurulus i¢inde farkli departmanlarda c¢alisan calisanlarla ilgili siber giivenlik
farkindaliginin artirnlmasina iliskin karsilastirmali  bir calisma sunmaktadir. Bu
calismada, calisanlara siber giivenlik konusunda bilgi ve egitim verilmeden Once ilk
oltalama saldiris1 simiilasyonu gerceklestirilmis ve ikinci simiilasyon ile saldirt
yapilmistir. Sonuglarin toplanmast ve analiz edilmesinin ardindan, ayni kurumdaki
teknoloji tabanli departmanlarda (6rnegin BT departmani) ve sosyal tabanh
departmanlarda (6rnegin IK departmani) calisan Taylandli personel arasinda siber
giivenlik farkindalik diizeyi agisindan 6nemli farkliliklar oldugu tespit edilmistir. Ayrica,
sosyal tabanli departmandaki Taylandli ¢alisanlarin digerine kiyasla zayif olan siber
giivenlik farkindalik diizeylerinin, siber giivenlik farkindalig1 gelistirme siireglerine dahil

olduktan sonra belirgin bir sekilde iyilestigi tespit edilmistir.

2.4. Cok Kriterli Karar Verme Yontemleri

Cok sayida ve cok ¢esitli kriter s6z konusu oldugunda, dogrudan karsilastirma
yapmak zor hale gelecektir ve genel bir degerlendirme yapmak bir¢ok sorunla
karsilasacaktir. Bununla birlikte, degerlendirme kriterlerinin sayisini azaltmaya ¢alismak
yanlis olacaktir ¢linkii boyle sinirlt bir degerlendirme giivenilir olmayabilmektedir. Bu
nedenle, bu tiir sorunlarla basa ¢ikmada en 1iyisi olan ¢ok kriterli analitik yontemlerin
uygulanmasi tavsiye edilmektedir. Cok kriterli yontemler kullanicinin 6lgiilebilir ve

oOl¢iilebilir olmayan kriterleri degerlendirmesini saglamaktadir. (Marques vd., 2011).
2.4.1. AHP (Analitik Hiyerarsi Prosesi) yontemi

Karar verme siirecinde en az iki kriterin dikkate alindig1 ve degerlendirildigi
durumlar1 kolaylastirmak ic¢in ¢ok kriterli karar verme temelli birgok yontem

uygulanmistir. Bu yontemlerden AHP (Analytic Hierarchy Process), kararla ilgili
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kriterleri degerlendirmek i¢in kolay bir tekniktir (Stocker vd., 2018). Kriterlerle ilgili ikili
karsilagtirmalar, uzmanlarin g6z oniinde bulundurulan olgular hakkindaki bilgilerini
yakalayarak her bir faktore normallestirilmis agirliklar olusturmadan 6nce AHP siirecinde
9 seviyeli 6lgege dayali olarak gergeklestirilir (Sadik vd., 2018).

Tablo 2.7 AHP'de iki parametre arasindaki tercih 6lgegi (Saaty, 1994).

-- Tercih
Olcekler Derecesi Aciklama
1 Eslglslz\r;ll}l?de iki faaliyet hedefe esit derecede katkida bulunmaktadir.
3 Orta derecede Deneyim ve muhakeme, bir faaliyeti digerine gore biraz veya orta
6nemli derecede tercih eder.
5 Kesinlikle Deneyim ve muhakeme, bir faaliyeti digerine giiglil bir sekilde veya
6nemli esasen tercih eder.
Cok kuvvetli Bir faaliyet digerine gore giilii bir sekilde tercih edilir ve uygulamada
7 derecede A
N . baskinlig1 gosterilir.
onemli
9 Asiri derecede | Bir faaliyeti digerine tercih etmenin kaniti, bir olumlama i¢in miimkiin
onemli olan en yiiksek derecededir.
2468 Ara Ogiler Agirlik 1, 3, 5, 7 ve 9'daki ter.01.hler arasindaki uzlagsmalar1 temsil etmek
i¢cin kullanilir.

AHP, Saaty (1994) tarafindan karar problemlerini ¢6zmek i¢in bir model olarak
gelistirilmistir. AHP, karar vericilerin Onceliklerini dikkate alarak nicel ve nitel
degiskenlerin birlikte degerlendirilebilmesini saglamaktadir. AHP siirecindeki agsamalar
asagidaki gibi 6zetlenebilir:

e Problemin amaci tanimlanir.

e Alternatiflere gore karar hiyerarsisi ¢ercevesi ¢izilir.

e Kiriterlerin ikili karsilagtirmalar1 yapilir ve ikili karsilastirma matrisleri gelistirilir.

e Ikili karsilastirma matrisinden kriter agirliklar1 elde edilir.

e Belirlenen kriter agirliklarinin tutarliligi dikkate alinir.

Yontemin adimlari agagidaki gibi verilebilir:

e Karar durumlarini1 hedefler, karar kriterleri ve alternatifler olarak diizenlemek.

e Anket olusturma ve veri toplama. Her kriter i¢in karsilastirmalar yapilir ve
dilbilimsel terimler kullanilarak nicel rakamlara doniistiirtiliir.

e Cesitli kriterler icin ikili karsilastirmalar olusturma.

e Her bir kriterin agirligini belirleme.

e Tutarlilik analizinin yapilmasi. Tutarlilik oram1 asagidaki adimlara gore
hesaplanir:

Tutarlilik endeksi (CI) Esitlik 2.1 ile belirlenir:

Amax —n
C] = —— (2.1)

n
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Burada Amax, karar matrisinin maksimum 6z degeri, n ise matris boyutudur.

Ardindan, nihai tutarlilik oran1 (CR) Esitlik 2.2 ile elde edilir:

CI

CR=—
RI

(2.2)

CR oran1 < 0,10 (yani %10) ise matrisin tutarlt oldugu sdylenebilmektedir.
Tablo 2.8 Rassal gosterge degerleri (Saaty, 1980).

N 1 2 3 4 5 6 7 8 9 10 11 12
RI 0 0 058 | 09 | 112 | 1,24 | 1,32 | 141 | 145 | 149 | 151 | 1,48

2.4.2. Agirhiklandirilmis olgunluk yaklasimi

Yapilan literatiir arastirmasiyla endiistri 4.0’da olgunluk analizini kolaylastirmak
ve s0z konusu modelleri bir degerlendirme aracina doniistiirmek icin ilk olarak
Schumacher (2016) tarafindan o6nerilen Esitlik 2.3 kullanilmaktadir. (Kaltenbach vd.,
2018).

M= Z;#’;g 2.3)
i=1/i

Yukaridaki Esitlik 2.3’te, bir olgunluk puani olusturmak i¢in, olgunluk 6gelerinin
agirlikli ortalamasi her bir kategorinin puanlamasiyla carpilir ve tiim kategorilerin
toplami agirliklandirma faktoriine boliiniir. (Kaltenbach vd., 2018). Esitlik 2.3’te, gi
degeri agirlik degerini gosterirken, fi degeri her bir olgunluk kriterinin agirliklh

ortalamasi i¢in puanlama degerini gostermektedir. Bu esitlik yardimiyla firmalarin

Endiistri 4.0 hazirlik seviyeleri belirlenmektedir.
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3.YONTEM

3.1. Arastirmanin Amaci ve Onemi

Literatiir arastirmalar1 sonucunda denizcilik sektoriiniin ve firmalarin dijital
olgunluk seviyesinin Ol¢iilmesi ile ilgili yapilan bir ¢alisma ile karsilagilmamustir.
Literatiirdeki olgunluk modelleri, raporlar detayli olarak incelenerek, denizcilik
sektoriinde faaliyet gosteren firmalar1 kapsayacak sekilde kriter ve alt kriterlerden olusan
sorular ile model olusturulmustur. AHP ve agirliklandirilmis olgunluk yaklasimi ile
denizcilik  sektoriiniin - ve firmalarin dijital olgunluk seviyelerinin Olgiilerek
degerlendirilmesi amaglanmustir.

Ayrica denizcilik sektdriinde siber gilivenlik farkindaliini etkileyen faktorlerin
belirlenmesi ve degerlendirilmesi ile ilgili yapilan bir ¢calismaya da rastlanmamistir. Bu
calisma ile denizcilik sektoriinde internet kullanicilarinin siber giivenlik farkindaligin
etkileyen faktorlerin belirlenmesi ve AHP yontemi ile degerlendirilmesi amaglanmugtir.

Bu calisma hem denizlik sektoriiniin ve firmalarin dijital olgunlugunun
Olglilmesinin, hem de denizcilik sektoriinde siber giivenlik farkindaligini etkileyen
faktorlerin belirlenmesi ve degerlendirilmesinin bir arada yapildig: ilk calisma olmasi

agisindan dnemlidir.

3.2. Arastirmanin Orneklemi ve Evreni

Firmalarin olgunluk seviyelerinin Olciilebilmesi i¢in Tiirkiye’de denizlik
sektoriinde faaliyet gosteren firmalarda galisan, ortalama 20 yildan fazla deneyime sahip
4 yonetici ile goriisiilerek ana ve alt kriterler belirlenmistir. Siber farkindaligi etkileyen
faktorlerin degerlendirilmesi i¢in de bu 4 yonetici ile gorlisiilmiistiir. Yoneticilerin ortak
ozellikleri, firmalarinda dijitallesme ve siber giivenlik ile ilgili konularda dncii olmalart,
dijital doniisiime ve siber giivenlik farkindaligina 6nem vermeleridir.

e Yonetici 1: Genel miidiir. Limancilik ve dijital teknolojiler konularinda 24 yil
tecriibeye sahip.

e Yonetici 2: Operasyon miidiirii. Deniz tasimaciligi, siber giivenlik alaninda 20 y1l
tecriibeye sahip.

e Yonetici 3: Tedarik zinciri miidiirii. Gemi, yat insaati, tedarik zinciri, lojistik
konularinda 16 yillik deneyime sahip.

e Yonetici 4: Genel miidiir. Limancilik, operasyon, teknoloji yonetimi konularinda

23 yillik tecriibeye sahip.
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Olgunluk modelinin denizcilik sektoriinde faaliyet gosteren tiim firmalar1 ele
alacak sekilde olmasma 6nem verilmistir. Bu sebeple o6nerilen olgunluk modelinin

evrenini denizcilik sektoriinde faaliyet gosteren tiim firmalar olarak ifade edebiliriz.

3.3. Arastirmanin Yontem ve Modeli
3.3.1. Onerilen dijital olgunluk modeli

Dijital olgunluk modeli i¢in denizcilik sektdriinde faaliyet gosteren firmalarda
calisan uzmanlar ile birlikte belirlenen ana ve alt kriterlerde, AHP yontemi ve
agirliklandirilmis olgunluk yaklagimi kullanilmistir. AHP yontemi ile tutarlilik analizi
yapilmistir. Sonuglarin tutarli olmasinin ardindan kriterlerin agirlik puanlar1 hesaplanmas,
agirliklandirilmis olgunluk yaklasimi ile de denizcilik sektoriiniin ve firmalarin dijital
olgunluk diizeyleri hesaplanarak degerlendirilmistir.

Sektoriin ve firmalarin dijital olgunluk seviyelerinin degerlendirilebilmesi i¢in

Sekil 3.1 de gosterilen, 0 ile 5 puan arasinda degisen asamalar olusturulmustur.

Seviye 0 (Hig Seviye 1 Seviye 2 Seviye 3 Seviye 4 S&‘?&i?
Uygulanmayan) (Baglangig) (Orta) (Deneyimli) (Uzman) Uyeul aﬂ' 1e1)

Sekil 3.1 Olusturulan dijital olgunluk modelinin seviyeleri
Seviyelerin aciklamalari ise;

e Hi¢ uygulanmayan: Endiistri 4.0 gerekliliklerinden hicbirini karsilamayan bir
sirket seviyesini tanimlamaktadir. Gereksinimlerin bazilar1 hi¢ olmayacak kadar
diisiik seviyededir. Farkindalik olugsmamastir.

e Baglangi¢: Dijital doniisiim ile ilgili caligmalar az veya yetersizdir. Diisiik
diizeyde ilgi vardir. Strateji ve yatirim konular1 baslangic seviyesindedir.

e Orta: Caligmalarin varlig1 goriilmekte ve ilgi artmaktadir. Sirketin fonksiyonel
departmanlarinda bazi pilot girisimlerinin oldugu bir olgunluk seviyesidir. Sirket
baz1 dijital doniisiimler sunmaktadir, ancak bu iirlinler tamamen akilli olma
kapasitesine sahip degildir. Entegrasyon ve otomasyon seviyeleri diisiiktiir ve veri
toplama/kullanma seviyeleri Endiistri 4.0 doniistimiinii gerceklestirmek igin
yeterli degildir. Dijital teknolojiler ve bulut tiim operasyonlara uygulanmamustir.
Ekipman altyapis1 hazirhg: da diisiik seviyededir. Ust ydnetim, Endiistri 4.0

stratejisini birkag alana yatirim yaparak uygulamayi diisiinmektedir. Is modelleri
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olusturmak veya mevcut modelleri doniistirmek i¢in pilot girisimler
bulunmaktadir. Organizasyon yapisi yeterince uygun degildir.

e Deneyimli: Sirketin tirtinlerinin ger¢ek zamanli veri yonetimi yapabildigi ve farkli
siteler iizerinden takip edilebildigi bir olgunluk seviyesidir. Sirket is siire¢leri
entegrasyon, veri paylasimi/toplanmasi/kullanimi ve ¢eviklik agisindan deneyim
sahibidir. Yonetim, Endiistri 4.0 i¢in planlar gelistirmektedir ve birka¢ alanda
yatirim yapmustir. Organizasyon yapisi ilk Endiistri 4.0 projeleri i¢in uygundur ve
yeni is modelleri olusturulmaktadir.

e Uzman: Stratejiler olusturulmus, is birlikleri arttirilmis ve dijital doniisiim
konusunda yatirimlar ileri seviyededir. Sirket yeni is firsatlarin1 degerlendirmekte
ve diger sirketlerle veya iiniversiteler ile ortakliklar kurmakta uzmanlagmistir.

e En iyi performans gosteren: Bilgi birikimi benimsenmis ve kabul edilmistir.
Olgunluk, sirketin lirtinlerinin akilli olarak tanimlandig1 ve veri odakli hizmetlerin
iist diizeyde saglandigi bir olgunluk seviyesidir. Sirketin is siire¢leri entegrasyon,
veri paylasimi, toplanmasi, kullanimi ve ¢eviklik agisindan en iist diizeydedir.
Neredeyse tiim siirecler merkezi olmadan yiiritilebilmekte ve birlikte
calisabilirlik ilkesi ileri dijital teknolojilerin de destegiyle sirkette pek ¢ok alanda
uygulanmaktadir. Yonetim, Endiistri 4.0 i¢in yaygin destek saglamakta ve
neredeyse tiim departmanlar i¢in yatirnmlar yapmaktadir. Organizasyon yapisi
sirket genelinde doniisiimii yonetmek icin uygundur. Sirketler, akademisyenler,
tedarik¢iler ve teknoloji saglayicilar ile ¢ok sayida ortaklik kurmaktadir. Dijital
13 modelleri sirketin mevcut is modellerine entegre edilmistir ve sirket bu
modellerden gelir elde etmektedir.

Genigs literatiir arastirmalar1 sonucunda denizcilik sektoriiniin ve firmalarin dijital
olgunluk seviyesinin 6l¢iilebilmesi i¢in 5 ana kriter ve 25 alt kriterden olusan Sekil 3.2’

de gosterilen hiyerarsik yap1 meydana getirilmistir.
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Dyjital Olgunluk
Modeli

|
I I [ I ]

- o Altyapt ve Dyjital Sistemler ve Projeler ve Ig
Stratej1 ve Yonetim Organizasyon Entegrasyon Tsleyis birlikleri
|| - | | e Tyneee: | || Sektor Geligimini || | Depo | | Sirket igi Projeler
Strate Yeterlilik Dozeyi Takip Operasyonlari Yapilmasi
| | . | | . | Stireglerin | | P | | ; )
Yatinimlar Egitim Usarlanabilmesi Biiyitk Vert Devlet Tegviki
| | Stratejik | | Farkandalik | | Sirketigi Sistem || | Akill Teknoloji || | Ulnslararas:
Partnerlikler Entegrasyonlar Uygulamalar Projelere Katilim
| | Inovasyon | | o - oo || |Bilgi Teknolojileri|| |.... ;< o {1 | TUniversite I
Y onetimi Siireg Sahipligi Givenhigt Duyjital Is Modelleri birliklert
Paydasglar ile . -
——{Paydaglar ile Uyum| b— Sistem — ng Tas]{nzflhgl
Entegrasyonlar perasyoniar
L Mobil Kullanim

Sekil 3.2 Hiyerarsik yap1
Modeldeki ana ve alt kriterler literatiir arastirmasi sonucunda Tablo 3.1°de
gosterilen 9 modele dayandirilarak olusturulmustur. Model olusturulurken literatiirde
kabul gérmiis modeller seg¢ilmistir.
Calismanin ana ve alt kriterlerinin aciklamalar1 bir sonraki alt bagliklarda
belirtilmistir. Dijital olgunluk seviyesinin belirlenebilmesi i¢in olusturulan tiim anket

sorular1 Ek 1 ve 2’de verilmistir.
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Tablo 3.1 Kriterler ve iligskilendirilen modeller

birlikleri yapilmasi

Alt : Paulauslkas - .
. . . . Schumacher |Lichtblauvd.| ~ 5 Schuh vd. Tibitak o De Carolis | Agcavd. | Accenture
Sa|  AnaKriterler | Kriter Alt Kriterler Agtklama va.2016) | o1 | VEPHER | Toginy | oy [PRQUS 4 ooy | Qo (2015)
Mo.zu (20200
. Dijital dénfiziim igin yonetim stratejisinin . . . . .
1.1 |Strateji uygl d "
12 |Yatirmmlar Dijitallegme alarunda yatinm faalivetleri . . . . .
- L o Dijital déniizim ipn stratejik partnerlikler
1 |Strateji ve Yonetim 1.3 |Stratejik Partnerlikler sal o .
14 |inovasyon Vénstimi Inovasyona y6nelik is biriigi olusturulmast . .
B ve strateji gelistinlmesi
- ) P Stratejik vygulamalarm pavdaglar ile . . . . .
13 Paydaglar ile Uynm paylasiimast
e Cahganlarn bilgi teknolojilerivle ilgili
2 2 r » - - -
21 |Yeterlilik Diizeyi alanlarda sahip oldugs editim secmisi . . . . . .
5 . an . Cahsanlana dijital teknelojiler ile ilgili R . . . . R
2 | Organizasyon 2 |Editim sitimlerin verilmesi
2.3 |Farkindahk Dijitallegme farkndahi . . . . .
24 |Sirep Sahiphf Dijitallegme siireglerinin gozetibmest . .
3.1  |Sektor Geligimini Takip Dijital sektér ilerlemesinin izlenmesi . . . .
32  |Sireglenn Uyarlanabilmesi Miisterilere gore siireglerin vyarlanabilmesi . .
. Altyap ve 33 |Girket ipi Sistem Enteprasyonlan Sirket igi dijital sistemlerin uyumu . . .
a3 T T — B
Entegrasy e i e il ]
ntegrasyon 34 |Bilei Tekmolojileri Gventisi ‘5;3 1::111 emniyetini saflama ve acil mildahal . . .
35  |Paydaglar ile Sistem Entegrasyonlan i’a}-‘lia;la: ile sistem entegrasyonlan . .
3.6  |Mobil Kullamm Mobil knllanm .
; . Depo operasyonlannda dijital wygnlama . . . . .
41  |Depo Operasyonlan el
42  |Biyik Ven Bitviik veri kullanmm . . . .
Dijital Sistemler ve 43 | Alalh Teknoloji Uygulamalan Son telmoloji diital uygulamalar" . . . . .
4 P L . Karar verme safhasinda faydah Grnelilerden
Ileyis 44 |Dajital 15 modelleri ) - . . . .
vararlanma
43 |Yik Tastmacthiy Operasyonlan Lﬁf_ﬁ? ciligs operasyonlarinda dijital * » . . .
46  |Urin Takip Edilebiticligi Uriin takip edilebilirligi * . . .
- P S, Sirket igerisinde dijitallegmesye yanelik
3.1 | Sirket Igi Projeler Yapilmas: projeler uygul o . .
5 Projeler ve I3 52 |Devlet Tegviki Dijital projeler igin devlet tegviki saglanmasi .
Birlikleri
e 3.3 |Ulvslararasi Projelers Katibm Ulnslararast projelere istirak edilmesi . .
54 |Universite Is Birfiideri Dijitallesme projeleri igin Gniversiteler ile is R R
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3.3.1.1. Strateji ve yonetim

1. ana kriter strateji ve yonetimdir. 5 alt kritere sahiptir. Bunlar; dijital doniisiim
igin yOnetim stratejisinin uygulanma durumu, dijitallesme alaninda yatirim faaliyetleri,
dijital doniisiim igin stratejik partnerlikler saglanmasi, inovasyona yonelik is birligi
olusturulmas1 ve strateji  gelistirilmesi, Stratejik uygulamalarin paydaglar ile
paylasilmasidir.

e Dijital doniisiim i¢in yonetim stratejisinin uygulanma durumu: Sirketlerin dijital
araclarla yeni rekabet avantaji olusturmak i¢in izleyecegi yoni ve bu ilerlemeleri
gerceklestirmek i¢in benimseyecegi stratejilerin uygulanma durumu belirlenmeye
calisilmstir.

e Dijitallesme alaninda yatirnm faaliyetleri: Sirketlerin yillik biitgeleri igerisinde
dijital doniisiim i¢in ne kadar bir biitge ayirarak, dijitallesmeye ne derecede hazir
oldugunun ol¢lilmeye ¢aligildig1 sorudur.

e Dijital donlisim igin stratejik partnerlikler saglanmasi: Sirketlerin dijital
doniigiimleri igin teknoloji firmalari ile iliskileri arastirilmistir.

e Inovasyona yénelik is birligi olusturulmasi ve strateji gelistirilmesi: Sirketlerin
inovasyon yolu ile dijitallesme durumu, inovasyon yoOnetimi, hangi seviyede
strateji ve ig birligi gelistirdigi sorulmustur.

e Stratejik uygulamalarin paydaslar ile paylasiimasi: Sirketlerin paydaglar ile ne
derecede uyumlu c¢alisilabildigi ve strateji olarak belirlenen aksiyonlarin
paydaglar ile paylasilmasinin, aksiyonlarm yayilimimin saglanmasimin ne

durumda oldugunun arastirildig: alt kriterdir.
3.3.1.2. Organizasyon

2. ana kriter organizasyondur. 4 alt kritere sahiptir. Bunlar; c¢alisanlarin bilgi
teknolojileriyle ilgili alanlarda sahip oldugu egitim ge¢misi, ¢calisanlara dijital teknolojiler
ile 1ilgili egitimlerin verilmesi, dijitallesme farkindaligi, dijitallesme siireglerinin
gozetilmesidir.

e (Calisanlarin bilgi teknolojileriyle ilgili alanlarda sahip oldugu egitim ge¢misi:
Firmada, acil durumlara miidahale i¢in bilgi teknolojileriyle ilgili alanlarda egitim
gecmisine sahip c¢aligsan sayisinin soruldugu alt kriterdir.

e (alisanlara dijital teknolojiler ile ilgili egitimlerin verilmesi: Dijital isyerindeki

degisimlerden en ¢ok etkilenenler calisanlardir. Dogrudan calisma ortamlari
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degistirilmektedir ve yeni beceriler ile nitelikler kazanmalar1 gerekmektedir.
Uzmanlar bu durumun, sirketlerin ¢alisanlarini uygun egitim ve siirekli egitim
yoluyla bu degisikliklere hazirlamasimin giderek daha kritik hale getirdigini
vurgulamaktadirlar.

Dijitallesme farkindaligi: Dijitallesmenin firmalara sagladigi ekonomik faydanin
farkindaligi konusunda alinan aksiyonlar arastirilmistir. Sirketlerin etkili bir
strateji tanimlayabilmeleri ve diger uygun tedbirleri alabilmeleri i¢in dncelikle bu
konunun 6neminin farkina varmalar1 gerekmektedir. Olast veri sizintilari ve
bunlarin nedenleri konusunda farkindalik yaratmak i¢in ¢alisan egitiminin 6nemli
bir pargasidir.

Dijitallesme siireglerinin gdzetilmesi: Bilgi ve iletisim teknolojilerinin {iriin ve
streclerde  kullaniminin  giderek yayginlagsmasi nedeniyle, yoneticilerin
caligsanlarinin diisiince ve davranis bigimlerinde disiplinler arasi bir yaklasima
tesvik etmesi 6nem tasidigindan, sirketlerin mevcut siireglerini yeni teknolojilere
uygun olarak yeniden sekillendirmek i¢in net bir yol olusturma konusunda C

seviye yoneticiler biiyiik rol oynamaktadirlar.

3.3.1.3. Altyapi ve entegrasyon

3. ana kriter altyap1 ve entegrasyondur. 6 alt kritere sahiptir. Bunlar; dijital sektor

ilerlemesinin izlenmesi, miisterilere gore siireglerin uyarlanabilmesi, sirket igi dijital

sistemlerin uyumu, Sistem emniyetini saglama ve acil miidahale yollari, paydaslar ile

sistem biitiinlesmeleri ve mobil kullanimidir.

Dijital sektor ilerlemesinin izlenmesi: Firma igerisinde kullanilan dijital altyapinin
giincelliginin  hangi seviyede takip edildigi ve yeniliklerin kullanilan
uygulamalara ne derecede eklendiginin arastirildig: alt kriterdir.

Miisterilere gore siireglerin uyarlanabilmesi: Miisteri arayliziiniin djijital
entegrasyonuna ve sirketin iriin ve hizmetleri aracihigiyla hangi seviyede
biitiinlestirildigine odaklanilmistir.

Sirket igi dijital sistemlerin uyumu: Miisteri deneyimini gelistirmek i¢in birlikte
caligabilirlige ve veri paylasimina olanak taniyan sistemlerin birbiriyle uyum
durumu irdelenmistir.

Sistem emniyetini saglama ve acil miidahale yollari: Yapilacak saldir1 veya teknik
problemler sonucunda olusabilecek sistem g¢Okmelerine karsi sistemin stabil

duruma ne kadar siirede hizli sekilde getirildigi arastirilmistir.
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e Paydaglar ile sistem biitiinlesmeleri: Firmalarin hedeflerine ulasabilmeleri i¢in
paydaslar1 (acente, miisteri, tedarik¢i vs.) ile birlikte yapmis olduklart is
birliklerinde sistem entegrasyonlarinin durumunun Olgiilmeye calisildig alt
kriterdir.

e Mobil kullanimi: Sirket icerisinde kullanilan dijital programlarin, yazilimlarin

mobil kullanim segeneklerinin olup olmadigina bakilan sorudur.
3.3.1.4. Dijital sistemler ve isleyis

4. ana kriter dijital sistemler ve isleyistir. 6 alt kritere sahiptir. Bunlar; depo
operasyonlarinda dijital uygulama kullanimi, biiylik veri kullanimi, son teknoloji dijital
uygulamalar, karar alma sathasinda faydali 6rneklerden yararlanma, yiik tagimaciligi
operasyonlarinda dijital uygulama kullanimi ve iiriin takip edilebilirligidir.

e Depo operasyonlarinda dijital uygulama kullanimi: Yiiksek diizeyde uygulama
standardin1  karsilamak ve kaliteyi, miisteri ve son kullanici deneyimini
gelistirmek amaciyla, depo operasyonlarinda hangi seviyede dijital teknoloji
kullanildigina yonelik sorudur.

e Biiyiik veri kullanimi: Veri analitigi kullanilarak, bilgilendirme amacl olarak
biiyiik hacimli verilerin analizini destekleyen yeni teknolojilerin hangi seviyede
kullanildigin1 degerlendiren alt kriter sorusudur.

e Son teknoloji dijital uygulamalar: Akilli Sensorler, drone, 3d yazici, akilli
robotlar, arttirllmig gergeklik, gelismis arayiizler, yapay zeka, sanal ticaret, akilli
sebekeler gibi son teknoloji dijital iirlinlerin firmalar igerisinde kullaniminin ne
durumda oldugu arastirilmistir.

o Karar alma sathasinda faydali orneklerden yararlanma: Misteriler, kamu
memurlar1 gibi paydaslar tarafindan islerin dijital ortamlardan (web sitesi, mobil
uygulama) izlenmesi ve dijital siparis yonetimi gibi konularda dijital is
modellerinden faydalanip faydalanilmadiginin incelendigi ilgili alt kriterdir.

e Yiik tasimacilig1 operasyonlarinda dijital uygulama kullanimi: Yiik tasimacilig
operasyonlarinin dijital teknolojilerden hangi seviyede faydalanilarak yapildigina
dair alt kriterdir.

e Uriin takip edilebilirligi: Firmalarm miisterilerin beklentilerini karsilamak adina
tiim 1s siirecleri sirasinda {irlinlere hangi durumlarda ger¢ek zamanli izlemenin

yapilabildigine yonelik yapilan alt kriterdir.
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3.3.1.5. Projeler ve is birlikleri

5. ana kriter projeler ve ig birlikleridir. 4 alt kritere sahiptir. Bunlar; sirket
igerisinde dijitallesmeye yonelik projeler uygulanmasi, dijital projeler i¢in devlet tesviki
saglanmasi, Uluslararasi projelere istirak edilmesi, dijitallesme projeleri i¢in tiniversiteler
ile is birligi yapilmasidir.

o Sirket icerisinde dijitallesmeye yonelik projeler uygulanmasi: Firma igerisinde
dijital doniisiim ile ilgili yapilan projelerin hangi diizeyde oldugu arastirilmistir.

e Dijital projeler i¢in devlet tesviki saglanmasi: Sirketlerin yaptiklar dijital projeler
icin devlet tarafindan katki alip almadiklarini inceleyen alt kriter sorusudur.

e Uluslararasi projelere istirak edilmesi: Firmalarin alanlarinda uluslararas: diizeyde
projelere katilip katilmadig: ile ilgili alt kriterdir.

e Dijitallesme projeleri icin liniversiteler ile is birligi yapilmasi: Sirketlerin dijital

projeler i¢in liniversiteler ile hangi seviyede is birligi yaptig1 goriilmek istenmistir.
3.3.2 Onerilen etkileyici faktérlerle ilgili siber giivenlik farkindaligi modeli

Literatiir boliimiinde de bahsedildigi gibi, kullanicilarin siber giivenlik farkindalik
diizeyini etkileyen faktorlere dayanan bir¢ok ilging ¢alisma bulunmaktadir. Bunlarin

cogunda nicel istatistiksel yontemler kullanilmistir. Tablo 3.2 de bu calismalar

gosterilmektedir.
Tablo 3.2 Onerilen model ile iliskili calismalar
Kaynaklar Tutu | Davra | Biligs | Dere | Deneyi | Fina | Cinsiy | Ya Metodoloji
m nis el ce m ns et s
Kovadevié vd. (2020) | e . . . . Nicel Istatistik
Yapisal Esitlik
Fatokun vd. (2019) o o o o Modeli
Agustini ve Kencana I
(2016) o o o o Nicel Istatistik
Muhirwe ve White Yapisal Esitlik
° ° . ° A
(2016) Modeli
McCormac vd. (2017) | e . . Nicel Istatistik
De Kok vd. (2020) . . . Nicel Istatistik
Zwilling vd. (2022) . . . Nicel Istatistik
Ahmed vd. (2019) . . e | Nicel Istatistik
Adebiaye ve Ajani N Ir
(2018) . . Nicel Istatistik
: Yapisal Esitlik
Li vd. (2016) o o Modeli
Anwar vd. (2017) . . Nicel Istatistik
Venter vd. (2019) . . Nicel Istatistik
Garba vd. (2020) o L Nicel Istatistik
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Tablo 3.2 Onerilen model ile iliskili calismalar (Devam)

Kaynaklar Tutu | Davran | Biliss | Derec | Deneyi | Finan | Cinsiy | Ya Metodoloji
m 18 el e m S et S

. Nicel
Daengsi vd. (2022) J . istatistik

Aljohani ve Elfadil, . Nicel
(2020) Istatistik

. Nicel
Daengsi vd. (2021) o istatistik

Ungkap ve Daengsi . . . . . Nicel
(2022) Istatistik

Onerilen etkileyici faktorlerle ilgili siber giivenlik farkindaligi modellemesi,
bireysel farkliliklara dayali insan faktorlerine odaklanmaktadir. Olusturulan bu model,
siber giivenlik farkindaligi seviyesini etkileyen faktorlerin Onemini veya etkisini
incelemek i¢in 6nerilmis ve gelistirilmistir. Bu faktorler tutum, davranis, biligsel (bilgi),
derece, deneyim, finans ve cinsiyetten olusmaktadir. Sekil 3.3’de olusturulan model
verilmigtir. Uzmanlardan 9 puanlik bir 6l¢ek kullanarak her bir ¢ift icindeki belirli
bireysel farklilik faktorlerinin 6nemini belirlemek i¢in bir dizi ikili karsilastirmayi
degerlendirmeleri istenmistir. Daha sonra, her bir katilimcidan elde edilen veriler
toplanmis, AHP yontemi ile yapilan tutarlilik analizlerinin olumlu olmasinin ardindan

agirlik puanlart izerinden degerlendirilmistir.

Siber Guivenlik
Farkindalify Seviyesi
Biliszsel

Sekil 3.3 Etkileyici faktorlerle ilgili siber giivenlik farkindaligi modellemesi
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4 BULGULAR

4.1. Dijital Olgunluk Modeli Uygulamasi

Bu caligsma ile, denizcilik sektoriiniin ve firmalarin dijital olgunluk seviyesinin ne
durumda olduguna cevap aranarak, sektoriin ve firmalarin genel durumlar1 hakkinda bilgi
sahibi olunmasina yonelik bir dijital olgunluk modeli dnerilmistir.

Yapilan literatlir arastirmalari sonucunda bulunan modellere dayandirilarak,
denizcilik sektorii ve firmalarin dijital olgunluk seviyesinin belirlenebilmesi i¢in yeni
olgunluk modeli olusturulmustur. Modelin tiim denizcilik sektoriinii kapsayacak sekilde
olusturulmasina 6nem verilmistir.

Onerilen model 3. boliimde Tablo 3.1° de gosterildigi gibi 5 ana kriter ve 25 alt
kriterden meydana gelmistir. 3. Boliim Sekil 3.2°de gosterildigi gibi ise hiyerarsik yap1
olusturulmustur.

4 farkl firma ydneticisine, hazirlanan 2 ayr1 anket sorular1 yoneltilmistir. Segilen
firmalarin sektdr igindeki tiim alanlardan olmasma dikkat gosterilmistir. Ilk anket,
modelin kriter agirliklarinin belirlenmesi igin olusturulan AHP anketidir. ikinci anket,
firmalarin dijitallesme seviyelerini belirlemek amaciyla olusturulan olgunluk diizeyi
anketidir.

Uygulanmasi kolay, ikili karsilagtirmalara 6nem veren AHP yontemi ile
kriterlerin agirliklar: hesaplanmistir. AHP ile Agirliklandirilmig Olgunluk Yaklagimi ile
de sektoriin ve firmalarin olgunluk seviyeleri belirlenmistir. Uygulama siirecinin akis

diyagrami Sekil 4.1°de gosterilmistir.

Problemin Belirlenmesi

\Z

Uygun Modelin Literatiir Aragtirmas: Sonucunda Olugturulmas:

N2

Hiyerargik Yapimn Olugturulmas:

\Z

Kriter Agirliklarinin AHP Yontemi Kullamlarak Belirlenmesi

N\

AHP ile Agirliklandirilmig Olgunluk Yaklagimi ile Olgunluk Seviyelerinin
Belirlenmesi

Sekil 4.1 Uygulama siireci akis diyagrami

Kriterlerin agirliklarinin hesaplanabilmesi igin;
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e 5x5 ikili karsilagtirma matrisi hazirlanmistir. Bu matrisler yoneticiler tarafindan
1’den 9’a kadar olan onem dereceleri ile doldurulmustur. Bir kriterin diger
kriterden ne kadar daha 6nemli oldugu bulunmaya calisilmistir.

e Ikili karsilastirma matrisi hazirlandiktan sonra her bir siitunun toplam1 almmustir.
Her bir siitun degeri siitun toplamina boliinerek normalize edilmistir.

e Normalize edilen deger, normalize edilmis siitun toplamina bdliinerek her bir
kriterin agirlig1 hesaplanmaistir.

e Ana ve alt kriterlerin, ikili karsilastirmalarin belirlenmesinde verilen kararlarin
tutarlt olmas1 gerekmektedir. Esitlik 2.1 ile CI, yani tutarlilik endeks degeri
hesaplanmustir.

e Bulunan tutarlilik endeks degerlerinin Tablo 2.8’deki rassal gostergede uygun
matris boyutunun degerine boliinerek CR, yani tutarlilik oran1 bulunmustur.

e CR oran1 < 0,10 (yani %10) ise matrisin tutarli ve kabul edilebilir oldugu
sOylenebilmektedir.

e Sonuclarin tutarlt ¢ikmasmin ardindan normalize edilen degerin, normalize
edilmis siitun toplamina boliinerek elde edilen kriter agirliklari, analiz igin
kullanilabilmektedir.

Asagida yonetici 1’e ait hesaplamalardan ornekler verilmistir. Diger yoneticilerin
cevaplari da ayn1 yontemler ile ¢aligma igerisinde hesaplanmustir.
Ana kriterler degerlendirilmesi icin yonetici 1 tarafindan verilen cevaplar,

tutarlilik analizi ve kriter agirliklarini gosteren sonuglar Tablo 4.1°de verilmistir.

Tablo 4.1 Yonetici 1’e ait ana kriterlerin AHP degerlendirme tablosu

Strateji Altvap: ve Dijital | Projeler
ve Organizasyo EntZ ?as o Sistemle | vels | Normaliz | Sonu | Tutarhih | Alfama N 5,0
Yoneti n ?1 Y rve Birlikle e ¢ k X 0
m Isleyis ri
Stratejive | ) g 3,00 5,00 500 | 500 | 237 |o047| 265 | 559 |Rassalli) 1l
Yonetim k 2
Organzasyo | o33 1,00 3,00 300 | 300 | 113 |o023| 128 | 570 | o |
Altyapive | 5 0,33 1,00 3,00 3,00 072 | 014 | 078 5,47 cr |90
Entegrasyon 9
Dijital
Sistemler ve | 0,20 0,33 0,33 1,00 3,00 049 | 010 | 049 5,08
Isleyis
Projelerve | 5, 0,33 0,33 033 | 1,00 030 | 006 | 031 | 519
Is Birlikleri
Siitun 1,93 5,00 9,67 1233 | 1500 | 500 | 1,00 | OM@aM | g5,
Toplami a

Birinci yonetici ile yapilan anketin AHP ile degerlendirilmesi sonucunda %47 ile

strateji ve yonetimin en onemli kriter oldugu goriilmektedir. %23 ile organizasyon 2.
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sirada, %14 ile altyapr ve entegrasyon 3. sirada, %10 ile dijital sistemler ve isleyis 4.
sirada, %6 ile projeler ve is birlikleri 5. sirada yer almaktadir.

Anket sorularina verilen cevaplar neticesinde ana kriterlerin ikili karsilagtirmalari
icin Microsoft Excel’de 5x5 boyutunda matris meydana getirilerek, sonuglarin elde
edilebilmesi i¢in ilgili hiicrelerde formiiller olusturulmustur. Degerler girilerek her bir
stitunun toplami alinmistir. Her bir siitun degerinin siitun toplamina boliinerek normalize
edilmis degerler bulunmustur. Normalize edilmis degerlerin siitun toplamina béliinmesi
ile de kriterlerin agirlik sonucglar1 elde edilmistir. Sonuglarin tutarli oldugunun
ispatlanmasi i¢in ise alfamax ve tutarlilik endeks degeri (CI) degerleri hesaplanmistir.
Tutarlilik endeks degerinin rassal gosterge tablosundan alinan uygun degere
boliinmesiyle de tutarlilik oran1 (CR) bulunmustur. Tutarlilik oraninin 0,10°dan kiigiik bir
deger yani 0,09 olmas1 ile yonetici 1’in ana kriterler icin AHP ile degerlendirilmesinin
tutarli oldugu sdylenebilmektedir.

4 farkl yoneticinin vermis oldugu cevaplar ile ana kriterler ve alt kriterler ikili
karsilastirma yapilarak tiim sonuglarin 0,10 ve altinda ¢iktigi, yani tutarli oldugu

goriilmiistiir. Tiim tutarlilik oranlar1 Tablo 4.2°de verilmistir.

Tablo 4.2 AHP tutarlilik sonuglari

Yonetici | YOnetici | Yonetici | YOnetici
1 2 3 4
Ana 0,09 0,10 0,04 0,06
Kriterler
1, Ana 0,08 0,10 0,08 0,10
Kriter
2. Ana 0,07 0,10 0,10 0,07
Kriter
3. Ana 0,09 0,08 0,09 0,09
Kriter
4. Ana 0,09 0,10 0,09 0,10
Kriter
5. Ana 0,07 0,01 0,04 0,06
Kriter

Ardindan 4 farkli yoneticinin verdigi cevaplarin geometrik ortalamalari alinarak,
ana kriterler ve alt kriterlerin agirhik puanlart hesaplanmistir. Ana Kriterlerin
hesaplamalar1 Tablo 4.3°de, 1. ana kriterin alt kriterlerinin hesaplamalar1 Tablo 4.4’de, 2.
ana kriterin alt kriterlerinin hesaplamalar1 Tablo 4.5’de, 3. ana kriterin alt kriterlerinin
hesaplamalari Tablo 4.6°de, 4. ana kriterin alt kriterlerinin hesaplamalar1 Tablo 4.7°de, 5.

ana kriterin alt kriterlerinin hesaplamalar1 Tablo 4.8”de verilmistir.
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Tablo 4.3 Ana kriterlerin agirlik hesap tablosu

Strateji Altva Dijital Projeler
ve Organizasyon Entey?;s Vgn Sistemler ve Is Normalize | Sonug
Yo6netim grasy ve Isleyis | Birlikleri
S\t(rgltleejtlir\;e 1,00 3,71 5,00 4,79 6,30 268 | 53,54%
Organizasyon 0,27 1,00 1,32 1,16 1,52 0,69 13,80%
Altyapi ve 0,20 0,76 1,00 1,32 3,00 071 | 14,15%
Entegrasyon
Dijital
Sistemler ve 0,21 0,86 0,76 1,00 1,73 0,57 11,38%
Isleyis
Projelervels | 10 0,66 0,44 0,44 1,00 036 | 7,12%
Birlikleri
Ti‘;‘;?m 1,84 6,99 8,51 8,70 13,56 500 | 100,00%
Tablo 4.4 Birinci ana kriterin alt kriterlerinin agirlik hesap tablosu
- Stratejik Inovasyon | Paydaslar :
Strateji | Yatirimlar partnerlikler Yénetmi ile Uyum Normalize | Sonug
Strateji 1,00 0,88 1,97 2,14 3,95 1,57 31,35%
Yatirimlar 1,14 1,00 1,50 1,32 1,63 1,21 24,18%
Stratejik 0,51 0,67 1,00 0,76 1,73 0,77 15,39%
Partnerlikler
Inovasyon | 5 0,76 1,32 1,00 2,94 098 | 19,62%
Y Onetimi
Payl‘j;ﬂ;r fle | 025 | 061 0,58 0,34 1,00 047 | 9.46%
Ti‘;;g“ml 3,36 3,92 6,36 5,56 11,25 500 |100,00%
Tablo 4.5 ikinci ana kriterin alt Kriterlerinin agirlik hesap tablosu
Yeterlilik .. Siireg .
Diizeyi Egitim | Farkindalik Sahipligi Normalize | Sonug
veterlilik |y o 1,14 0,61 0,81 087 | 21,69%
Diizeyi
Egitim 0,88 1,00 1,32 1,32 1,11 27,74%
Farkindalik 1,63 0,76 1,00 1,50 1,15 28,81%
Sureg 1,24 0,76 0,67 1,00 0,87 21,77%
Sahipligi
Situn 4,74 3,66 3,60 4,62 4,00 | 100,00%
Toplam1
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Tablo 4.6 Ugiincii ana kriterin alt kriterlerinin agirlik hesap tablosu

Sektor Siireglerin Sirket ici Bilgi Paydaglar ile Mobil .
. . Sistem .. Sistem Normaliz
Gelisimin | Uyarlanabilmes Teknolojiler Kullanim Sonug
- - . Entegrasyonlar | . ..~ “7._" | Entegrasyonlar e
i Takip i ; i Giivenligi ) 1
Sektor
Geligimini 1,00 1,00 0,51 0,31 1,00 3,00 0,71 11,80%
Takip
Siireglerin
Uyarlanabilmes 1,00 1,00 0,59 0,18 1,14 1,97 0,62 10,26%
i
Sirket i¢i
Sistem 1,97 1,70 1,00 0,33 1,50 2,94 1,03 17,10%
Entegrasyonlari
Bilgi
Teknolojileri 3,26 5,66 3,00 1,00 4,88 6,42 2,72 45,39%
Giivenligi
Paydaslar ile
Sistem 1,00 0,88 0,59 0,20 1,00 1,97 0,60 10,07%
Entegrasyonlari
Mobil
0,33 0,51 0,34 0,16 0,51 1,00 0,32 5,38%
Kullanimi
. 100,00
Stitun Toplami 8,56 10,75 6,03 2,18 10,02 17,30 6,00 %
Tablo 4.7 Dérdiincii ana kriterin alt kriterlerinin agirlik hesap tablosu
o Akilli e Yik - .
Depo LBl Teknoloji Dijital i Tasimaciligi Ur_un Takq} Normalize | Sonug
Operasyonlart | Veri modelleri Edilebilirligi
Uygulamalar1 Operasyonlari
Depo 1,00 081 081 0,16 0,65 017 035 | 580%
Operasyonlari
Biiyiik Veri 1,24 1,00 0,76 0,18 0,76 0,23 0,40 6,71%
Akill
Teknoloji 1,24 1,32 1,00 0,26 0,92 0,23 0,49 8,24%
Uygulamalari
Dijital ig 6.30 554 3,87 1,00 5,00 2,59 2,53 42,24%
modelleri
Yik
Tasimacilig 1,53 1,32 1,09 0,20 1,00 0,29 0,51 8,56%
Operasyonlari
Uriin Takip 590 4,40 440 039 341 1,00 L1 | 2845%
Edilebilirligi
Siitun Toplam1 17,20 14,39 11,93 2,18 11,74 451 6,00 100,00%
Tablo 4.8 Besinci ana kriterin alt kriterlerinin agirlik hesap tablosu
Sirket I¢i Devlet Uluslararas1 | Universite
Projeler Tesviki Projelere Is Normalize | Sonug
Yapilmast 3 Katilim Birlikleri
irket I¢i Projeler
Sirket Igi Proj 1,00 1,00 1,24 1,73 114 | 2855%
Yapilmasi
Devlet Tesviki 1,00 1,00 2,59 2,59 1,51 37,76%
Uluslararasi Projelere
) 0,81 0,39 1,00 1,00 071 | 17,70%
Katilim
Universite Is Birlikleri 0,58 0,39 1,00 1,00 0,64 15,99%
Stitun Toplami 3,39 2,77 5,83 6,32 4,00 100,00%
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Alt kriterlerin de agirliklar1 hesaplandiktan sonra ana kriterlerin agirliklart ile
carpilarak her bir alt kriter i¢in genel agirlik derecesi hesaplanmaigtir. Tiim kriterlerin tiim

agirliklar1 Tablo 4.9’ da bir arada gosterilmistir.

Tablo 4.9 Tim kriterlere ait agirlik hesap tablosu

Ana Kriterler ﬁgi{f 132?[ Alt Kriterler ﬁg:ﬁ&tﬂl f;l?lel L

Strateji 31,35% 16,78%

B Yatirimlar 24,18% 12,95%

Sggfgt'ir‘r’le 53,54% Stratejik Partnerlikler 15,39% 8,24%

Inovasyon Yonetimi 19,62% 10,51%

Paydaslar ile Uyum 9,46% 5,06%

Yeterlilik Diizeyi 21,69% 2,99%

. Egitim 27,74% 3,83%
Organizasyon 13,80%

Farkindalik 28,81% 3,98%

Siire¢ Sahipligi 21,77% 3,00%

Sektor Gelisimini Takip 11,80% 1,67%

Siireglerin Uyarlanabilmesi 10,26% 1,45%

Altyap1 ve 14.15% Sirk'et ‘igi Siste@.EnTegrasyo?lérl 17,10% 2,42%

Entegrasyon Bilgi Teknolojileri Giivenligi 45,39% 6,42%

Paydaslar ile Sistem Entegrasyonlari 10,07% 1,42%

Mobil Kullanimi 5,38% 0,76%

Depo Operasyonlart 5,80% 0,66%

Biiyiik Veri 6,71% 0,76%

Dijital .Siste.mler ve 11.38% Akilli Teknoloji Uygulamalart 8,24% 0,94%

Isleyis ' Dijital is modelleri 42,24% 4,81%

Yiik Tagimaciligi Operasyonlari 8,56% 0,97%

Uriin Takip Edilebilirligi 28,45% 3,24%

Sirket I¢i Projeler Yapilmasi 28,55% 2,03%

Proj-e]-er ve is 7 12% Devlet Tegviki 37,76% 2,69%

Birlikleri ’ Uluslararas1 Projelere Katilim 17,70% 1,26%

Universite Is Birlikleri 15,99% 1,14%

Tablo 4.9 incelendiginde, ana kriterler igerisinde en 6nemli kriterin acik ara fark
ile %53,54 ile strateji ve yoOnetimin geldigi goriilmektedir. 2. sirada %13.80 ile
organizasyon, 3. %14.15 sirada altyap1 ve entegrasyon, 4. sirada ise %11.38 ile dijital
sistemler ve isleyis gelmektedir. %7.12 ile projeler ve is birlikleri ise ana kriterler arasinda
son sirada gelmektedir. Ana kriterlerin agirliklarinin sonuglar1 Sekil 4.2°deki grafikte

verilmistir.
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Projeler ve s
Birlikleri; 7,12%

Altyap1 ve
Entegrasyon;
14,15%

Organizasyon;
13,80%

Strateji ve
Yonetim; 53,54%

Sekil 4.2 Ana kriterlerin agirlik sonuglari

Strateji ve yOnetim ana kriteri igerisinde ise strateji alt kriteri %31,35 ile ilk
siradadir. 2. sirada %24,18 ile yatirimlar, 3. sirada %19,62 inovasyon yonetimi, 4.sirada
%15,39 stratejik partnerlikler yer almaktadir. Paydaslar ve uyum alt kriteri ise % 9,46 ile
5. Siradadir.

Organizasyon ana kriterinde ise sonuglar hemen hemen birbirine yakin ¢ikmaistir.
%28.81 ile farkindalik ilk sirada yerini alirken, egitim alt kriteri %27,74 ile ikinci
siradadir. %21,77 ile siireg sahipligi 3., %21,69 ile yeterlilik diizeyi 4. Siradadir.

Altyapr ve entegrasyonda ise bilgi teknolojileri ve giivenligi %45.39 ile en
ondedir. Sirket i¢i sistem entegrasyonlart %17,10, sektor gelisimini takip %11,80,
slireglerin uyarlanabilmesi %10,26, paydaslar ile sistem entegrasyonlart %10,07, mobil
kullanim1 %35,38 puan almistir.

Dijital sistemler ve isleyis ana kriterinde dijital is modelleri %42,24, iirlin takip
edilebilirligi %28,45, yiik tasimacilig1 operasyonlar1 %8,56, akilli teknoloji uygulamalar:
%8,24, biiylik veri %6,71, depo operasyonlar1 %5,80 puan almistir.

Ana kriterler igerisinde en diisiik puana sahip projeler ve is birliklerinde ise devlet
tesviki %37,76, sirket i¢i projeler yapilmasi %28,55, uluslararasi projelere katilim
%17,70, tiniversite is birlikleri %15,99 ile siralamada yer almistir.

Ek 1°de verilen anket sorular1 AHP yontemi ile degerlendirilip, kriterlerin
agirliklar1 hesaplandiktan sonra, Ek 2’deki olgunluk diizeylerinin belirlenmesi ig¢in

olusturulan anket yoneticilere yoneltilmistir. Firmalarin olgunluk diizeyi degerlendirme
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puanlar1 Tablo 4.10°da verilmistir. Verilen puanlamalara gore, 2. boliimdeki Esitlik 2.3
ile denizcilik sektoriiniin ve firmalarin dijital olgunluk seviyeleri belirlenmistir. Her bir
kriterin genel agirlik puani ile kriterlerin agirliklandirilmis ortalamalar1 carpilarak
toplanmis, sonug toplam degerine boliinerek olgunluk seviyesi sonucuna ulagilmistir.

Esitlik 4.1°de olgunluk diizeyinin hesaplanmasi verilmistir.

Tablo 4.10 Firmalarin olgunluk diizeyi degerlendirme puanlari

Ana Kriterler Alt Kriterler Firmal | Firma2 | Firma3 | Firma4 | Ortalama
Strateji 1,00 5,00 2,00 5,00 3,25
S . Yatirimlar 3,00 5,00 2,00 5,00 3,75
trateji ve - -
Yénejtim Stratejik Partnerlikler 2,00 5,00 1,00 2,00 2,50
Inovasyon Yénetimi 0,00 5,00 2,00 5,00 3,00
Paydaslar ile Uyum 0,00 5,00 2,00 2,00 2,25
Yeterlilik Diizeyi 0,00 5,00 0,00 2,00 1,75
. Egitim 2,00 5,00 2,00 2,00 2,75
Organizasyon
Farkindalik 4,00 5,00 2,00 4,00 3,75
Siire¢ Sahipligi 3,00 5,00 1,00 4,00 3,25
Sektdr Gelisimini Takip 2,00 5,00 2,00 4,00 3,25
Streglerin 1,00 5,00 3,00 2,00 2,75
Uyarlanabilmesi
Sirket igi Sistem 1,00 5,00 3,00 3,00 3,00
Altyap1 ve Entegrasyonlari
Entegrasyon e il
Jrasyon | Bilgi Teknolojileri 300 | 400 | 400 | 500 | 400
Giivenligi
Paydaslar ile Sistem 0,00 5,00 1,00 3.00 295
Entegrasyonlari
Mobil Kullanimi 1,00 4,00 2,00 3,00 2,50
Depo Operasyonlari 0,00 4,00 2,00 3,00 2,25
Biiyiik Veri 0,00 3,00 1,00 3,00 1,75
o Akilh Teknoloji 0,00 2,00 1,00 3,00 1,50
Dijital Sistemler | Uygulamalart
ve Isleyis Dijital is modelleri 2,00 5,00 2,00 3,00 3,00
Yitk Tagimaciligt 2,00 2,00 2,00 3,00 2,25
Operasyonlari
Uriin Takip Edilebilirligi | 3,00 5,00 1,00 3,00 3,00
Sirket I¢i Projeler 3,00 5,00 2,00 3,00 325
Yapilmast
Projeler ve s Devlet Tegviki 0,00 0,00 0,00 0,00 0,00
Birlikleri Uluslararasi Projelere 0,00 0,00 0,00 4.00 1,00
Katilim
Universite Is Birlikleri 0,00 0,00 0,00 0,00 0,00
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M

(0,16 * 3,25) + (12,95 * 3.75) + (8,24 * 2,50) + (10,51 * 3,00) + (5,06 * 2,25) + (2,99 * 1,75) + (3,83 * 2,75) +
(3,98 % 3,75) + (3,00 * 3,25) + (1,67 * 3,25) + (1,45 * 2,75) + (2,42 * 3,00) + (6,42 * 4,00) + (1,42 * 2,25) +
(0,76 * 2,50) + (0,66 * 2,25) + (0,76 * 1,75) + (0,94 * 1,50) + (4,81 * 3,00) + (0,97 * 2,25) + (3,24 * 3,00) + (4.1)
(2,03 % 3,25) + (0 % 2,69) + (1 1,26) + (1,14 * 0)
1

=293

Denizcilik sektoriiniin  dijital olgunluk seviyesi, AHP ile agirliklandirilmis
olgunluk yaklasimi ile degerlendirilmesi sonucunda 5 iizerinden 2,93 olarak ortaya
cikmustir. Sekil 4.3’de denizcilik sektoriinde ana kriterlerin dijital olgunluk diizeylerinin

sonugclar1 verilmistir.

Strateji ve Yonetim
5,00

4,00
3,11

3,00

2,00

Projeler ve Is Birlikleri 2,93 Organizasyon

1,10

2,68

3,36
Dijital Sistemler ve Isleyis Altyap1 ve Entegrasyon

Sekil 4.3 Denizcilik sektoriinde ana kriterlerin dijital olgunluklar

Firmalarin dijital olgunluk seviyeleri Tablo 4.11°de gosterilmistir. Firma 2, 5

tizerinden 4,59 ile en st seviyede dijital olgunluga sahip olan firmadir.

Tablo 4.11 Firmalarin dijital olgunluklart

Firmalar | Olgunluk Seviyeleri
Firma 1 1,59
Firma 2 4,59
Firma 3 1,83
Firma 4 3,70

4.2. Etkileyici Faktorlerle Tlgili Siber Giivenlik Farkindahg Modeli Uygulamasi
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Bu ¢alismada, denizcilik sektoriiniin ve firmalarin dijital olgunluk seviyesinin
belirlenmesi icin gelistirilen modelin yaninda, genis literatiir aragtirmalar1 sonucunda
bulunan, siber giivenlik farkindaligini etkileyen 7 faktor (tutum, davranis, bilissel (bilgi),
derece, deneyim, finans ve cinsiyet) ile bir model daha gelistirilmistir. Ek 3’te verilen 9
puanlik oOlcekten olusan ikili karsilastirmalar ile, 4 farkli yoneticinin faktorlerin
birbirlerine gére 6nem derecelerini belirlemeleri istenmistir.

Puanlamalar sonucunda Microsoft Excel’de 7x7 boyutunda bir matris
olusturulmustur. Olgunluk modelinin AHP ile analizi sirasindaki asamalarin aynisi
uygulanmistir. Degerler matrise islendikten sonra normalize edilmis, faktorlerin
agirliklar1 belirlenmistir. Tutarlilik analizi sonuglarmin 0,10 ve altinda ¢ikmasi ile

degerler kabul edilerek hesaplamalarda kullanilmistir. Tablo 4.12°de tutarlilik analizi

sonuclar1 verilmistir.

Tablo 4.12 AHP 2. Model tutarlilik sonuglari

Tutarlilik o

Oran1 (CR)
Yonetici 1 0,10 Tutarl
Yonetici 2 0,07 Tutarl
Yonetici 3 0,10 Tutarl
Yonetici 4 0,08 Tutarl

4 yoneticinin verdigi cevaplarin geometrik ortalamalar1 alinarak yeni bir matris
olusturulmus, AHP yontemi ile de faktorlerin agirlik puanlari bulunmustur. Tablo 4.13°de

faktorlerin agirlik hesaplamalar1 gdsterilmistir.

Tablo 4.13 Faktorlerin agirliklarinin hesap tablosu

TUTUM | DAVRANIS | BILISSEL | DERECE | DENEYIM | FINANS | CINSIYET | NORMALIZE | SONUC
TUTUM 1,00 0,76 0,47 1,32 1,06 4,79 7,94 1,10 15,75%
DAVRANIS | 1,32 1,00 0,76 1,73 1,73 5,79 7,94 1,46 20,82%
BILISSEL | 2,14 1,32 1,00 3,41 3,71 6,30 7,94 2,16 30,91%
DERECE 0,76 0,58 0,29 1,00 0,76 4,79 7,30 0,88 12,61%
DENEYIM | 0,94 0,58 0,27 1,32 1,00 5,79 6,85 0,99 14,13%
FINANS 0,21 0,17 0,16 0,20 0,17 1,00 1,73 0,24 3,44%
CINSIYET | 0,13 0,13 0,13 0,14 0,15 0,58 1,00 0,16 2,35%
Tg‘g{‘i’:ﬂl 6,49 453 3,07 9,11 8,58 2903 | 40,69 7,00 100,00%

Sekil 4.4°te ise faktorlerin agirlik sonuglar1 grafik {izerinde verilmistir.
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FINANS; 3,44%

CINSIYET; 2,35%

DENEYIM;

: 0,
14,13% TUTUM; 15,75% |

DAVRANIS;
20,82%

DERECE; 12,61% [

BILISSEL;
30,91%

Sekil 4.4 Faktdrlerin agirlik sonuglart

Sekil 4.4 incelendiginde siber giivenlik farkindaligini etkileyen 6nemli faktoriin
%30,91 ile biligsel yani bilginin oldugu goriilmektedir. Bilgiyi ise sirasiyla %20,82 ile
davranis, %15,75 ile tutum, %14,13 ile deneyim, %12.61 ile derece, %3,44 ile finans ve

%2,35 ile cinsiyet izlemektedir.
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5. TARTISMA, SONUC VE ONERILER

Denizcilik sektoriiniin dijital olgunluk seviyesinin 6l¢iilmesi amaciyla olusturulan
model, sektorde uzun yillar calismis 4 yoneticiye sunulmus, sonuglar AHP yontemi ile
degerlendirilerek en Onemli ana kriterin %53,54 ile strateji ve yonetim oldugu
bulunmustur. Sektoriin dijitallesme yolunda ilk sirada bir strateji belirlemesi gerektigi ve
bu stratejilerin dogru bir yonetim ile daha ileriye gotiiriilebilecegi bu sonug ile ortaya
¢ikmaktadir.

AHP ile kriterlerin agirliklarinin belirlenmesinin ardindan, sektoriin dijital
olgunluk seviyesinin bulunabilmesi i¢in AHP ile agirliklandirilmis olgunluk yaklagimi
kullanilmis, denizcilik sektoriiniin dijital olgunluk seviyesi en yliksek 5 seviye lizerinden
2,93 olarak bulunmustur. Denizcilik sektoriiniin dijital donilisiim konusunda deneyimli
oldugu, genel olarak yoOnetim stratejilerinin tanimlandigi, yillik belirli oranlarda
dijitallesme i¢in biitce ayrildigi ve inovasyona yonelik is birliklerinin yapildigt
sOylenebilmektedir. Denizcilik sektoriiniin kiiresel pazar1 giliclendirmedeki hayati
konumu g6z Oniine alindiginda, sektoriin dijital ekosisteme adaptasyonu icin diinya
capindaki diger sektorlere gore daha da yol almasi gerektigi goriilmektedir.

Tablo 4.9°de genel agirliklar incelendiginde en 6nemli ilk 3 alt kriterin sirasi ile
%16.78 1ile strateji, %12.95 ile yatirim, %10.51 ile inovasyon yonetimi oldugu
goriilmektedir. Sektor dijitallesme icin strateji ve yonetim konusuna dncelik vermektedir.
Son 3 kriter ise %0.66 ile depo operasyonlari, %0.76 ile biiyiik veri, %0.94 ile akilli
teknoloji uygulamalar1 gelmektedir.

Sekil 4.3 incelendiginde denizcilik sektoriiniin strateji ve yonetim ana kriteri
acisindan olgunluk diizeyinin 3,11, organizasyon agisindan 2,93, altyap1 ve entegrasyon
acisindan 3,36, dijital sistemler ve isleyis agisindan 2,68, projeler ve is birlikleri agisindan
ise 1,10 oldugu goriilmektedir. Firmalar bilgi teknolojilerinin glivenligi, sirket igerisinde
kullanilan sistemlerin birbiri ile entegre olmasi, altyapinin giincel gelismeler ile birlikte
siirekli yeni kalabilmesi konusunda genel olarak deneyim sahibi olmuslardir. Sektor
kamu kuruluslari, iiniversiteler ile is birligi konusunda ise baglangic seviyesindedir.
Dijitallesmeye yonelik devlet tesviklerinin arttirilmasi, tiniversitelerin dijital doniisiim ile
ilgili firmalar ile projeler yapmasi, firmalarin gelisimi agisindan 6nemli olacaktir.

Firma 1, 1.59 olgunluk puani ile 4 firma arasinda son sirada gelmektedir. Firmanin
dijitallesme konusunda daha baslangi¢c asamasinda oldugu sdylenebilmektedir. Strateji

gelistirilip yol haritas1 olusturmalidir. Inovasyona yénelik is birliklerini arttirmali, bilgi
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teknolojileri konusunda c¢alisanlarina diizenli olarak egitim vermelidir. Akilli teknoloji
triinlerin  kullantmimi saglayip, kullanilan yazilimlarin sirket ic¢i entegrasyonlarinm
olusturmalidirlar.

Firma 2, 4.59 olgunluk puani ile dijitallesme konusunda uzmanlasmis, en iyi
performans gosteren olma yolunda emin adimlarla ilerlemektedir. Deniz tasimaciligi
alaninda uluslararas1 diizeyde faaliyet gosterdiklerinden, dijital yenilikleri blinyelerinde
uygulamaya devam etmelidirler. Akilli teknoloji uygulamalarinin sirket igerisinde daha
da yaygin kullanilmasiyla daha da ileri seviye gidebilecek durumdadirlar.

Firma 3, 1.83 olgunluk puan ile dijital doniisiime baslamis, ortalama bir seviyeye
gelmislerdir. Sektorel gelisimleri daha fazla takip etmeli, dijitallesme stratejilerinin
gelistirme asamalarini bitirmeleri gerekmektedir. Sirket c¢alisanlarinin dijitallesme
konusunda egitimlerine Onem vermeli, is siireclerinin miisteri isteklerine gore
uyarlanabilmesi i¢in yol arayislarina girmelidirler.

Firma 4, 3.70 olgunluk puani ile sektdr ortalamasinin iizerinde yer alarak,
dijitallesme konusunda deneyim sahibi konumundadir. Dijitallesmeye yonelik stratejik
partner sayisini arttirarak, stratejik aksiyonlarmin paydaslar ile uyum i¢inde yayilim
gosterilmesi icin ¢aba sarf etmelidirler. Sirket i¢i projelerin sayisinin arttirmalidirlar ve
dijital is modellerinin uygulanabilirligi i¢in yol haritas1 belirlemelidirler.

Calismanin devaminda ise, etkili faktorlerin (tutum, davranis, bilissel, derece,
deneyim, finans ve cinsiyet) agirliklarin1 elde etmek i¢in AHP karar verme teknigi
kullanildiktan sonra, 6nerilen siber giivenlik farkindalik modeli olusturulmustur. Analiz
sonucunda biligsel faktoriin agirliginin %30.91 olmasi nedeniyle en yiiksek etkiye sahip
oldugu goriilmektedir. Davranis, tutum, deneyim, derece, finans ve cinsiyet i¢in agirliklar
Sekil 4.4'te gosterildigi gibi sirasiyla %20.82, %15.75, %14.13, %12.61, %3,44,
%2,35’tir. Calisma sonucunda, denizcilik sektdriinde ¢alisan personellerin siber giivenlik
farkindalig1 tizerinde en etkili faktoriin biligsel (bilgi) oldugu ortaya ¢ikmaktadir. Bu
nedenle, denizcilik sektoriinde faaliyet gosteren firmalarin, ¢alisanlarinin siber giivenlik
farkindalik diizeyini artirmak i¢in siber giivenlik konulari ile ilgili egitimine Oncelik
vermelidirler.

Isletmeler, Endiistri 4.0"n tiim alanlarinda olgunluk seviyelerini degerlendirmek
icin zaman ayirmalidirlar. Boylece hangi giiglii yonlerini gelistirebileceklerini ve
gelecekteki ¢oziimlere hangi sistemleri, siiregleri entegre etmeleri gerekebilecegini
anlayabilirler. Onerilen olgunluk modeli bu siireci hizlandirmaya yardimci olabilecek bir

aragtir. Modelin amaci, denizcilik sektoriindeki sirketlerin siireglerini degerlendirerek
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dijital doniisime ne kadar hazir olduklarini anlamalarina yardimci olmak olsa da
dontisiim yol haritalarin1  gelistirmelerine de yardimci oldugunun altin1 ¢izmek
gerekmektedir. Bu nedenle olgunluk degerlendirmesi genel bir yaklasimin yalnizca ilk
adimi olarak goriilmelidir.

Dijital teknolojiler is yapma sekillerinin gelecegini yeniden yapilandiracaktir.
Isletmelerin ve miisterilerin degisen ihtiyaglaria en iyi sekilde cevap verebilmek igin
bilgi ve iletisim alanindaki modern teknolojilerin sundugu firsatlarin degerlendirilmesi
gerekmektedir. Dijital teknolojilerin destegiyle is siireglerinin doniistiiriilmesinin yani
sira, daha etkili organizasyonlar olusacak, miisterilere daha etkin hizmet verilebilecek ve
sirketler biiytime hedeflerine daha hizli ulasabileceklerdir. Ayrica, diinyanin artan
entegrasyonu ve dijital doniisiim, teknoloji ve is diinyas1 i¢in hayal bile edilemeyecek bir
potansiyel yaratmaktadir. Bu nedenle dijital doniisiim en alt seviyede olsa bile, zayif ve
giiclii yonlerin tanimlanmasi tiim sirketler i¢in ¢ok 6nemli bir konudur.

Dijital doniisiimiin gerceklesebilmesi i¢in yonetimin, oncelikli olarak Endiistri
4.0'1 tist diizey yOneticilerinin glindeminin merkezine yerlestirmesi ve onu birinci 6ncelik
haline getirmesi gerekmektedir. Sirketlerin siire¢leri, miinferit sistemler arasinda bilgi
paylasimini kademeli olarak genigletecek sekilde uyarlanmalidir. Hem standartlagtiriimis
ara ylizlere hem de uygun ara yazilimlarin kullanimina odaklanilmalidir. Endiistri 4.0'a
giden yolda ilerlemeye baslamadan Once sirket icinde bilgi teknolojileri altyapisi,
otomasyon teknolojisi ve veri analitigi konularinda temel becerilerin olusturulmasi kritik
onem tasimaktadir. Sirket hangi spesifik becerilerin gerekli oldugunu belirlemek i¢in
genellikle once kendi yaklagimini tanimlamalidir. Sirketler oncelikle ¢alisanlarinin neye
ithtiya¢ duyduguna dair sistematik bir degerlendirme yapmali, ardindan egitim ve mesleki
gelisim programlarini bu ihtiyacglara gore uyarlamalidir. Finansal engellerin agilmasi i¢in
yatirim dostu kosullar yaratilmalidir. Devlet, Endiistri 4.0 i¢in hedefe yonelik tesvik
programlar1 olusturabilir. Sirketler, miisteri ihtiyaglarina goére uyarlanmis veri odakh
hizmetlerin kapsamini genisletmeli ve is modellerini buna gore uyarlamalidir. Bu da
miisteriyle entegrasyonu gerektirmektedir. Departmanlarin, iyilestirmeleri tesvik etmek
icin sirketler aras1 i birligine acik olmasi gerekecektir. Isletmeler stratejiyi eyleme
dontistiirmek i¢in dogru dijital bilgi ve becerilere sahip calisanlara ihtiya¢ duyacaktir ve
becerilere yatirim giindemin bir pargas1 olmalidir. isletmelerin Endiistri 4.0’ 1n faydalarini
gormeyi bekledikleri agiktir, bu nedenle yatirimin geri doniisiiniin yani sira dontigiimiin
etkinligini izlemek icin uygun Slgiimlerin yapilmasini saglamak énemlidir. Isletmeler,

Endiistri 4.0 kavramini isletme fonksiyonlari ve seviyeleri arasinda yerlestirmeli, daha iyi
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benimseme ve finansal getiri saglamak i¢in dahili KPI'lar ve ¢apraz fonksiyonel is
birliklerinin tutarli olmasini saglamalidir.

Sirketler, denizcilik alanindaki dijital trendle yiizlesirken, deneme, yenilik yapma
ve iyilestirme cesaretine sahip olmalidirlar. Denizcilik sektorii Endiistri 4.0 firsatini
degerlendirmeli ve dijital havacilik gibi dijital ¢agdaki diger sektorlerin dijital doniisiim
deneyimlerinden ders ¢ikaracak kadar cesur olmalidir. Ozetle, dijitallesme ve dijital
teknoloji denizcilik alaninda biiyiik etkiye ve uygulama olanaklarina sahiptir. Denizcilik
alaniin gelismesine ve yeni ufuklar agmasina yardimci olacaktir.

Ote yandan, dijital giivenlik denizcilik sektoriindeki temel zorluk olarak
goriinmektedir. Son zamanlarda denizcilik sektoriinde siber gilivenligin yeni bir konu
olarak ortaya ¢ikmasiyla birlikte artan sayida ¢aligma yapilmaktadir. Bu da dogal olarak
meselenin heniiz ele alinmay1 bekleyen pek ¢ok yoniiniin oldugunu ortaya koymaktadir.

Denizcilik sektoriiniin gelecekteki siber destekli ¢oziimlere ve otonom gemilere
yonelik yonelimi, firmalarin endiistrinin en yeni siber giivenlik gereklilikleri ve kurallari
konusunda giincel kalmasini gerektirmektedir. Yeni {iriinlerin basarili bir sekilde pazara
sunulabilmesi i¢in bu gerekliliklerin yerine getirilmesi ve bunun miisterilere ve diger
paydaslara gosterilmesi gerekmektedir.

Denizcilik sektoriindeki pek ¢ok calisan, siber giivenlikle ilgili en iyi uygulamalar
konusunda yeterli farkindalik ve egitimden yoksundur. Bu, sirketi ve gemileri siber
risklere maruz birakacak kasitsiz eylemlere yol agabilir. Pek ¢ok sirket, siber olaylara
etkili bir sekilde miidahale etmek i¢in kapsamli acil durum planlarina ve prosediirlerine
sahip degildir. Bu, tehditlerin tantimlanmasinda ve kontrol altina alinmasinda gecikmelere
yol agarak zararlarin artmasina neden olabilir. Bu bulgulara dayanarak denizcilik
kuruluglarinin  siber giivenlige yatirnmlarmi artirmalari, egitim ve farkindalik
programlarini gelistirmeleri, is birligi ve bilgi paylasimini gelistirmeleri gerekmektedir.
Denizcilik sektorti, bu kilit alanlar ele alarak siber giivenlik durusunu gelistirebilir ve
siber olaylarla iligkili riskleri azaltabilir.

Bu calisma, denizcilik sirketlerinin ¢alisanlar arasinda siber giivenlik
farkindaligini artirmanin 6nemini anlamalarina yardimei olabilir ve denizcilik sektoriiniin
siber olaylara kars1 direncini artirmak i¢in daha fazla arastirma ve yeniligi tesvik edebilir.
Anket sonuclarina gore denizcilerin siber giivenlik farkindaligimi etkileyen en 6nemli
faktoriin konusunda bilgi oldugu géz 6niinde bulunduruldugunda, 6zellikle potansiyel
siber tehditlerin belirlenmesi ve bunlara miidahale edilmesi konusunda daha fazla egitim

ve Ogretime ihtiya¢ duyulmaktadir. Denizcilik kuruluslarn, farkindaligi artirarak, is
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birligini tesvik ederek, risk degerlendirme ve azaltma stratejilerini uygulayarak,
teknolojiden yararlanarak ve gelisen tehdit ortami1 hakkinda bilgi sahibi olarak siber
tehditlere karsi dayanikliliklarmi onemli 6lciide artirabilir. Insanlar siber giivenlik
konusundaki gilivenlik agiklar1 hakkinda Onceden bilgi sahibi olursa, kendilerini
savunmanin yollarini1 bulacaklardir. Bununla birlikte denizcilik paydaslarinin sektoriin
dijitallesmesini ve otomasyonunu bir firsat olarak gormesi gerekmektedir. Siber giivenlik
esnekligi, dijital sevkiyatin avantajlarii giivenli bir sekilde gerceklestirmenin ve
operasyonlar1 daha iyi yapmanin anahtaridir. Cogu sirket uzaktan ¢alismayi, operasyon
maliyetlerini azaltmay1, performansi optimize etmeyi, daha iyi bir lojistik zincirinden
yararlanmayi, bakimi azaltmayir ve daha iyi ve daha verimli hizmetler saglamanin
yollarin1 aramaktadir. Dijital evrime direnen sirketler rekabetin gerisinde kalacaktir.
Bunu benimseyenler ise rekabet avantaji elde edebilecektir.

Denizcilik sektoriinde, tasimacilik isletmeleri, tersaneler ve liman paydaslar
dijital doniisiim yolculugunun farkli asamalarindadir. Yiksek oranda dijitallesen
isletmeler oldugu gibi, baz1 firmalar da geride kalmaktadir. Bu calisma ile denizcilik
sektorlindeki dijitallesme, dijital doniisiim ve siber giivenlik farkindalig1 alanindaki bilgi
birikimi zenginlestirilerek literatiire katki saglanmaktadir.

Giinlimiiz denizcilik endiistrisinin Endiistri 4.0'1in ulagsmay1 hedefledigi son derece
dijitallesmis endiistriyel paradigmaya gegis yapmakta oldugu goriilmektedir. Bununla
birlikte, denizcilik sektoriinde Endiistri 4.0 {izerine artan arastirmalara ragmen, Denizcilik
4.0 kapsaml1 arastirma gerektiren az gelismis bir konuyu temsil etmektedir. Ozellikle,
sektore yonelik dijital olgunluk modellerinin gelistirilmesi yetersiz kalmaktadir.
Gelecekteki caligmalar i¢in, bu calismayla karsilastirmak amaciyla sonuglarin tutarliligini
kontrol etmek i¢in diger sektorlerde veya endiistrilerde de benzer bir caligma yapilabilir.
Farkli ¢ok kriterli karar verme yontemleri kullanilarak degerlendirme yapilabilir. Yeni
model olusturularak, 6rneklem sayisi arttirilabilir. Ayrica, benzer bir ¢alismanin farkl

kiltiirlere sahip diger iilkelerde de yapilmas1 diisiiniilmelidir.
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7. EKLER

Sayin katilimet,

Bu anketler Alanya Alaaddin Keykubat Universitesi (ALKU) Lisansiistii Egitim
Enstitiisii Isletme Miihendisligi Anabilim Dal1 Isletme Miihendisligi Programinda yapilan
Yiiksek Lisans Tezi i¢in hazirlanmistir. Tlk ankette denizcilik sektdriiniin ve firmalarin
dijital olgunluk seviyelerinin 6lgiilebilmesi i¢in olusturulan 5 ana kriter ve 25 alt kriterin
basliklar1 verilmistir. Sizden her bir kriterin birbirine gore énem derecesini 1’den 9’a
kadar degerlendirmeniz istenmektedir. Ikinci ankette, firmamzin dijital olgunluk
seviyesini 6lgmeye yodnelik sorular yoneltilmistir. Uglincii ankette ise 9 puanlik dlgekten
olusan ikili karsilagtirmalar ile siber gilivenlik farkindaligini etkileyen faktorlerin
birbirlerine gore onem derecelerini belirlemeniz istenmektedir. Analizlerin saglikli
yapilabilmesi i¢in sorulara gercekci cevaplar vermeniz 6nem arz etmektedir. Verdiginiz
cevaplar sadece bilimsel ¢alisma i¢in kullanilacaginda, firma ve isim bilgileriniz 3.
sahislar ile paylasilmayacaktir. Degerli zamaninizi ayirdiginiz i¢in ve desteklerinizden

otird sizlere tesekkiirlerimi sunarim.
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Ek 1: 1. Anket

Alt
Sira | Ana Kriterler | Kriter Alt Kriterler Aciklama
No.su
11 | Strateji Dljlta.l' d_opusum icin yonetim
stratejisinin uygulanma durumu
12 | Yatmlar Dijitalleyme alaninda yatirim
faaliyetleri
1 Strateji ve 1.3 | Stratejik Partnerlikler Dijital dpnusuﬂ;l igin stratejik
. partnerlikler saglanmasi
YoOnetim - PPRSRrTIoR
) Inovasyona yonelik is birligi
1.4 |Inovasyon Yonetimi olusturulmasi ve strateji
gelistirilmesi
15 | Paydaslar ile Uyum Stratejlk uygulamalarin paydaslar
ile paylasilmasi
Calisanlarin bilgi teknolojileriyle
2.1 | Yeterlilik Diizeyi ilgili alanlarda sahip oldugu egitim
gecmisi
. .y Calisanlara dijital teknolojiler ile
2 | Organizasyon | 22 | Egitim ilgili egitimlerin verilmesi
2.3 | Farkindalhik Dijitallesme farkindaligi
24 | Siireg Sahipligi Dijitallesme siireclerinin
gozetilmesi
31 |Sekibr Gelisimini Takip Dijitaligeksor ilerlemesinin
izlenmesi
3.2 | Siireglerin Uyarlanabilmesi Musterller_e gore stireglerin
uyarlanabilmesi
3 Altyapi ve 3.3 | Sirket i¢i Sistem Entegrasyonlari Sirket i¢i dijital sistemlerin uyumu
Entegrasyon Sist etini sagl 1
3.4 | Bilgi Teknolojileri Glivenligi 1stem emniyctini saglama ve acl
miidahale yollar1
3.5 |Paydagslar ile Sistem Entegrasyonlar1 | Paydaslar ile sistem entegrasyonlari
3.6 | Mobil Kullanim1 Mobil kullanimi
Depo operasyonlarinda dijital
4.1 | Depo Operasyonlari uygulama kullanimi
4.2 | Biiyiik Veri Biiyiik veri kullanimi
Dijital 4.3 | Akilli Teknoloji Uygulamalari Son teknoloji dijital uygulamalar
4 | Sistemler ve o . Karar verme safhasinda faydali
Isleyis 4.4 | Dijital is modelleri orneklerden yararlanma
.. - Yiik tagimacilig1 operasyonlarinda
4.5 | Yiik Tagimaciligi Operasyonlart dijital {iriin kullantmi
4.6 | Uriin Takip Edilebilirligi Uriin takip edilebilirligi
5.1 |Sirket i¢i Projeler Yapilmasi Slr ket' 1Qer1§1nde dijitallesmeye
yonelik projeler uygulanmasi
. 5.2 | Devlet Tesviki Dglltal projeler icin devlet tegviki
5 Projeler ve Is Saglanmasi i —
Birlikleri 5.3 | Uluslararasi Projelere Katilim Ul}lslara}ram projelere istirak
edilmesi
Dijitallesme projeleri i¢in
5.4 | Universite Is Birlikleri tiniversiteler ile is birlikleri

yapilmasi
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Olcekler Tercih Derecesi Aciklama
1 Esit seviyede dnemli iki faaliyet hedefe esit derecede katkida bulunmaktadir.
3 Orta derecede dnemli Deneyim ve muhakeme, bir faaliyet@ digerine gore biraz veya
orta derecede tercih eder.
5 Kesinlikle énemli Deneyim ve muhak\e/g;e; (l;;; Sf:sltiéfregiihdé%eerri.ne giiclii bir sekilde
7 Cok kuvvetli c.lerecede Bir faaliyet digerine gore giiglii bir sekildet ‘Fercih edilir ve
o6nemli uygulamada baskinlig1 gosterilir.
9 | Ay derecede snemli | P O ek derccededir
24,68 Ara degerler Agirlik 1, 3,5, Zer\fsﬁ'(:rlgle Lellrgﬂlgl ﬁ;a::ﬂlf;lkl uzlagmalar1
9 5131 (35|79
1 Strateji ve Yonetim Organizasyon
2 Strateji ve Yonetim Altyap1 ve Entegrasyon
3 Strateji ve Yonetim Dijital Sistemler ve Isleyis
4 Strateji ve Yonetim Projeler ve Is Birlikleri
5 Organizasyon Altyap1 ve Entegrasyon
6 Organizasyon Dijital Sistemler ve Isleyis
7 Organizasyon Projeler ve Is Birlikleri
8 Altyap1 ve Entegrasyon Dijital Sistemler ve Isleyis
9 Altyap1 ve Entegrasyon Projeler ve Is Birlikleri
10 | Dijital Sistemler ve Isleyis Projeler ve Is Birlikleri
9 5131 (35|79
1 Strateji Yatirimlar
2 Strateji Stratejik Partnerlikler
3 Strateji Inovasyon Yénetimi
4 Strateji Paydaglar ile Uyum
5 Yatirimlar Stratejik Partnerlikler
6 Yatirimlar Inovasyon Yénetimi
7 Yatirimlar Paydaslar ile Uyum
8 Stratejik Partnerlikler Inovasyon Yo6netimi
9 Stratejik Partnerlikler Paydaslar ile Uyum
10 Inovasyon Yénetimi Paydaslar ile Uyum
9 5131123579
1 Yeterlilik Diizeyi Egitim
2 Yeterlilik Diizeyi Farkindalik
3 Yeterlilik Diizeyi Stire¢ Sahipligi
4 Egitim Farkindalik
5 Egitim Siire¢ Sahipligi
6 Farkindalik Siire¢ Sahipligi
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Sektdr Gelisimini Takip

Siireglerin Uyarlanabilmesi

Sektdr Gelisimini Takip

Sirket i¢i Sistem Entegrasyonlar1

Sektdr Gelisimini Takip

Bilgi Teknolojileri Giivenligi

Sektdr Gelisimini Takip

Paydaslar ile Sistem
Entegrasyonlari

Sektdr Gelisimini Takip

Mobil Kullanimi

Siireglerin Uyarlanabilmesi

Sirket i¢i Sistem Entegrasyonlar1

Siireglerin Uyarlanabilmesi

Bilgi Teknolojileri Giivenligi

Siireglerin Uyarlanabilmesi

Paydaslar ile Sistem
Entegrasyonlari

Siireglerin Uyarlanabilmesi

Mobil Kullanimi

Sirket i¢i Sistem Entegrasyonlari

Bilgi Teknolojileri Giivenligi

Sirket i¢i Sistem Entegrasyonlari

Paydaslar ile Sistem
Entegrasyonlari

Sirket i¢i Sistem Entegrasyonlari

Mobil Kullanimi

Bilgi Teknolojileri Giivenligi

Paydaslar ile Sistem

OR_RFRPIORLNREPRFPRPIOR|© 0] ~N (oo e WI(N |-

Entegrasyonlari
Bilgi Teknolojileri Glivenligi Mobil Kullanimi
Paydaslar ile Sistem Mobil Kullanimi
Entegrasyonlari
3 9
1 Depo Operasyonlari Biiyiik Veri
2 Depo Operasyonlari Akilli Teknoloji Uygulamalari
3 Depo Operasyonlari Dijital is modelleri
4 Depo Operasyonlart Yiik Tagimaciligr Operasyonlari
5 Depo Operasyonlart Uriin Takip Edilebilirligi
6 Biiyiik Veri Akilli Teknoloji Uygulamalari
7 Biiyiik Veri Dijital is modelleri
8 Biiyiik Veri Yiik Tagimaciligi Operasyonlari
9 Biiyiik Veri Uriin Takip Edilebilirligi
10| Akulli Teknoloji Uygulamalari Dijital is modelleri
11| Akilli Teknoloji Uygulamalar Yiik Tagimaciligi Operasyonlari
12| Akilli Teknoloji Uygulamalar Uriin Takip Edilebilirligi
13 Dijital i modelleri Yiik Tagimaciligit Operasyonlari
14 Dijital i modelleri Uriin Takip Edilebilirligi
15 | Yiik Tagimacilig1 Operasyonlari Uriin Takip Edilebilirligi
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Uluslararasi Projelere Katilim

1| Sirket Ici Projeler Yapilmasi Devlet Tesviki

2| Sirket igi Projeler Yapilmasi Uluslararas1 Projelere Katilim
3| Sirket i¢i Projeler Yapilmasi Universite Is Birlikleri

4 Devlet Tesviki Uluslararas1 Projelere Katilim
5 Devlet Tesviki Universite Is Birlikleri

6

Universite Is Birlikleri
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Ek 2: 2. Anket

DENIZCILIK SEKTORUNUN VE FIRMALARIN 0 (Hic 5 (ENiYi
DIJITAL OLGUNLUK SEVIYESINiN UYGULANMAYAN) 1 (BASLANGIC) 2 (ORTA) 3 (DENEYIMLI) 4 (UZMAN) PERFORMANS
OLCULMESI GOSTEREN)
1. STRATEJI VE YONETIM
Genel olarak . -
L I . - . e Strateji olugturulmus Strateji hayata
1.1. Dijitallesmeye yonelik firmanin yonetim stratejisi Strateji Pilot galigmalar Gelistirilme tammlanrpl@ ve yol ancak uygulamaya gegirilerek uygulamaya
bulunmaktadir. olusturulmamustir. planlanmistir. asamasindadir. haritasi . L
gecilmemistir. almmustir.
olusturulmaktadir.
. . L Yilda yaklasik 50.000 Yilda 50.000-100.000 | Yilda 101.000-250.000 | Yilda 251.000-500.000 | Dijitallesme i¢in yilda
1.2. Dijitallesme rﬂzﬁgﬁﬁu};mmm faaliyetleri DUOI filltiﬁzgglbtﬁge Euro biit¢e Euro araliginda biitge Euro araliginda biitge Euro araliginda biitge | 501.000 Euro 'dan fazla
' § § olusturulmaktadir olusturulmustur olusturulmustur olusturulmustur biitge olusturulmaktadr.

1.3. Dijital doniigiim igin stratejik ortakliklar
saglanmaktadir.

Partnerlik mevcut
degildir

Bir partnerlik
saglanmigtir

iki ya da ii¢ partnerlik
saglanmigtir

4 ya da 5 partnerlik
saglanmistir

6-9 arasinda partnerlik
saglanmistir

Dijital doniisiim igin 10
ve tizeri partnerlik

saglanmistir
1.4. Inovasyona yonelik is birlikleri olusturulmaktadir. Is birligi yoktur 1 is birligi vardir 2 ya da 3 is birligi 4yada s birligi 6-9 arasinda is birligi 10 ve fizeri is birligi
vardir vardir vardir vardir
1.5. Stratejik uygulamalar ortaklar ile paylagilarak Stratejik uygulamalar . . Kismen Onemli diizeyde Biiyiik 6l¢tide Tiim stratejik
. A Temel seviyededir uygulamalar
aksiyonlarin yaygin hale gelmesi saglanmaktadir. yoktur paylasilmaktadir paylasilmaktadir paylasilmaktadir paylagiimaktadir

2. ORGANIZASYON
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2.1. Acil durumlara miidahale i¢in bilgi
teknolojileriyle ilgili alanlarda egitim gegmisine sahip
calisanlar bulunmaktadir.

%10 dan az ¢alisanin
ilgili alanlarda egitim
geemisi vardir

%10-%20 arast
calisanin ilgili alanlarda
egitim ge¢misi vardir

%20-%30 arast
¢alisanin ilgili alanlarda
egitim ge¢misi vardir

%30-%40 arasi
calisanin ilgili alanlarda
egitim ge¢misi vardir

%40-%50 arasi
calisanin ilgili alanlarda
egitim ge¢misi vardir

%>50 den fazla galisanin
ilgili alanlarda egitim
gecmisi vardir

2.2. Calisanlarin dijital teknolojiler ile ilgili egitimler

Calisanlara egitim

Calisanlara iki yilda bir

. Calisanlara yilda bir Calisanlara yilda iki Calisanlara yilda ti¢ Calisanlara yilda dort
verilerek programlarin kullanimi yayginlastirilmaya o . . . o s
caligiimaktadir. sunulmamaktadir egitim sunulmaktadir egitim sunulmaktadir egitim sunulmaktadir egitim sunulmaktadir egitim sunulmaktadir
Genel olarak Plan olusturulmu
2.3. Firma igerisinde dijital doniisiim farkindaliginin Pilot galigmalar Gelistirilme tanimlanmis ve yol $ $ Plan diizenli olarak
. . Plan yoktur . yalniz uygulamaya
yiikselmesi igin eylem plani vardir. planlanmistir. asamasindadir. haritasi . o uygulanmaktadir
gegilmemistir
olusturulmaktadir.
2.4. Dijital doniisiim i¢in firmada bir yonetici ve ekibi Dijital doniisiim igin Disaridan destek Bilgi islem sorumlular1 | Bilgi islem midiirii ve | Firma biinyesinde CIO | Firma biinyesinde CIO
mevcuttur. birim mevcut degildir alinmaktadir mevcuttur ekibi mevcuttur ya da CTO vardir ve CTO vardir
3. ALTYAPI VE ENTEGRASYON
3.1. Firmadaki meveut dijital altyapt siirekli . N Dijital yeniliklerin takip
. . . Dijital yenilikler . . . . Deneyim sahibi Konuda edilmesi ve
yenilenmekte ve giincellemelerin yazilimlarla uyumlu - - Baslangig diizeydedir Orta diizeydedir .
- izlenmemektedir olunmustur. uzmanlagilmstir. uygulanmasi siirekli
olmasi saglanmaktadir.

hale getirilmistir.

3.2. Sirketin ¢alisma siiregleri miisteri
gereksinimlerine gore uyarlanabilir durumdadir.

Uyarlanamaz
durumdadir

Miisterilerin %10 una
uyarlanabilir

Miisterilerin %25 ine
uyarlanabilir

Miisterilerin %50 sine
uyarlanabilir

Miisterilerin %75 ine
uyarlanabilir

Miisterilerin %100 {ine
uyarlanabilir

3.3.Firmadaki mevcut tiim dijital sistemler kendi
aralarinda uyum igerisinde ¢aligmaktadirlar.

Dijital sistemler
birbirleri ile uyumlu
¢aligmamaktadir

Tiim dijital sistemler
birbirleriyle %10
uyumlu durumdadir

Tiim dijital sistemler
birbirleriyle %25
uyumlu durumdadir

Tiim dijital sistemler
birbirleriyle %50
uyumlu durumdadir

Tiim dijital sistemler
birbirleriyle %75
entegre durumdadir

Tiim dijital sistemler
birbirleriyle %100
entegre durumdadir

3.4. Teknik arizalar ya da siber saldirilar neticesinde
acil miidahale yollart ile sistem emniyeti
saglanmaktadir.

Sistem emniyeti 3
giinden sonra
aliabilmektedir

Sistem emniyeti 3 giin
icerisinde
almabilmektedir

Sistem emniyeti 2 giin
igerisinde
alinabilmektedir

Sistem emniyeti 1 giin
icerisinde
almabilmektedir

Sistem emniyeti 6 saat
icerisinde
alinabilmektedir

Sistem emniyeti 2 saat
icerisinde
almabilmektedir
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3.5. Sirket dis1 galigilan ortaklar ile (miisteri, tedarik¢i
vs.) dijital sistem uyumu olusturulmustur.

Ortaklar ile dijital sistem
uyumu yoktur

Ortaklarin %10'u ile
dijital uyum igerisinde
calisilmaktadir

Ortaklarin %25 ile
dijital uyum igerisinde
calisilmaktadir

Ortaklarin %50'si ile
dijital uyum igerisinde
¢alisilmaktadir

Ortaklarin %75'1 ile
dijital uyum igerisinde
calisilmaktadir

Ortaklarin tamamu ile
dijital uyum igerisinde
calisiimaktadir.

3.6. Sirket igerisinde kullanilan dijital sistemlerin
mobil kullanim segenekleri de vardir.

Mobil kullanim segenegi
yoktur

Dijital sistemlerin
%10'unda mobil
kullanim segenegi
vardir

Dijital sistemlerin
%325'inde mobil
kullanim segenegi
vardir

Dijital sistemlerin
%50'sinde mobil
kullanim se¢enegi
vardir

Dijital sistemlerin
%75'inde mobil
kullanim se¢enegi
vardir

Kullanilan tim dijital
sistemlerin mobil
kullanim segenegi

vardir

4. DIJITAL SISTEMLER VE ISLEYIS

4.3. Kullanilan akilli teknolojiler: Yapay Zeka, Akilli Sebekeler, Drone, Akilli Sensorler, Arttirilmis Gergeklik (AR), Akilli Robotlar, Gelismis Arayiizler,
3D Yazici, Sanal Ticaret.
4.4. Dijital is modeli 6rnegi: Liman miisterileri, glimriik bakanligi memurlar gibi paydaslar tarafindan liman yiiklerinin dijital ortamlardan (web sitesi, mobil
uygulama) izlenmesi, dijital siparis yonetimi, liman igindeki envanterinin takibi, miisteri ve giimriik bakanlig1 entegrasyonlari vb. dijital is modeli ortakliklart.

4.1. Depolama saha ve operasyonlarinda yiik Deno calismalarinda Sunirls savida Operasyonlarin Tiim depo
elleglemeleri ve alan kullanimu dijital teknolojiler ve PO Ga1S . 1 depo operasyonunda Y Baz1 operasyonlarda genelinde operasyonlarinda
. dijital teknolojiler operasyonda " -
sanayi 4.0 uygulamalarindan yararlanilarak yararlanilmaktadir yararlanilmaktadir dijital teknolojilerden dijital teknolojilerden
. . kullanilmamaktadir yararlanilmaktadir
gergeklestirilmektedir. yararlanilmaktadir yararlanilmaktadir
; . Sirketin ana faaliyeti
4.2. Sirket icerisinde biiyiik veri (big data) Is takibi yalpllmakta, Is ongoriileri Optimizasyon Veri iizerinden para | veriden para kazanmaya
. L. Kullanilmamaktadir KPI'lar - - .
kullanilmakta ve veri analitigi yapilmaktadir. - - - ¢ikarilmaktadir. yapilmaktadir. kazanabilmektedir. yonelik olarak
izlenebilmektedir <. .
degismektedir.
.. Sirkette akill dijital
kuﬁj&ﬁﬁ;}g;gﬁﬁgﬁ:ﬁgZvle);}l;il 1];1:1?1 1511 1:1 da teknoloji ve Teknolojik araglarin 1'i | Teknolojik araglarin 2'si | Teknolojik aracglarin 4'a | Teknolojik araglarin 6's1 | Teknolojik araglarin 9'u
N e uygulamalart kullanilmaktadir kullanilmaktadir kullanilmaktadir kullanilmaktadir da kullanilmaktadir
verilmistir.)
kullanilmamaktadir
Genel olarak
4.4. Dijital is modeli-modelleri uygulanmaktadir. Is modeli-modelleri Pilot galigmalar Gelistirilme tanimlanmis ve yol Model olusturulmus . MOdEI hayata
. ancak uygulamaya gegirilerek uygulamaya
(Agiklama yukaridadir) uygulanmamaktadir planlanmigtir asamasindadir haritasi . -
gecilmemistir almmistir
olusturulmaktadir
. < Operasyonlarin Tim yiik tasimacilig
4.5. Yiik tasimacilig1 operasyonlarinda dijital iiriinler Dijital tirtinler 1 yik tasimaciligs Siurl: sayida Bazi operasyonlarda genelinde operasyonlarinda
operasyonunda operasyonda - -
kullanilmaktadir. kullanilmamaktadir yararlanilmaktadir dijital teknolojilerden dijital teknolojilerden
yararlanilmaktadir yararlanilmaktadir
yararlanilmaktadir yararlanilmaktadir

4.6. Kullanilan tiim iiriinler dijital olarak uzaktan
izlenebilmektedir.

Uzaktan takip sistemi
mevcut degildir

Depo igerisinde
bulunmaktadir.

Tagima siirecinde
izlenebilirlik
saglanmaktadir

Depo ve tagimacilik
siirelerinde
izlenebilirlik

saglanmaktadir

Depo, tagimacilik ve
glimriik siireglerinde
izlenebilirlik
saglanmaktadir.

Uretim, giimriik,
tagimacilik, depo
islemleri sirasinda
iriinlerin tamamu takip
edilebilmektedir
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5. PROJELER VE IS BIRLIKLERT

5.1.Firma igerisinde djjifall§meye aitgftojeler Dijital projeler Son 5 yilda bir dijital Son 4 yilda bir dijital Son 3 yilda bir dijital Son 1 yilda iki dijital Son 1 yilda ikiden fazla
o g ’ . . proje proje proje proje dijital proje
gergeklegtirilmektedir. EppcklestinllligiEkedir gergeklestirilmistir gergeklestirilmistir gergeklestirilmistir gergeklestirilmistir gergeklestirilmistir
Son 4 yilda 50.000 Son 3 yilda 50.000 Son 2 yilda 75.000 Son 1 yilda 100.000 Son 1 yilda 100.000
5.2 Devlet tegviklerinden, firma igerisinde Devlet tesviklerinden Dolar devlet Dolar devlet Dolar devlet Dolar devlet Dolardan fazla devlet
gergeklestirilen dijital projeler i¢in yararlanilmaktadir. yararlanilmamaktadir yardimindan yardimindan yardimindan yardimindan yardimindan
yararlanilmistir yararlanilmigtir yararlanilmistir yararlanilmistir yararlanilmigtir

5.3. Firma uluslararasi diizeyde dijitallesme ile ilgili
gergeklestirilen projelere istirak etmektedir.

Uluslararas: projeler
yapilmamaktadir

Son 4 yilda 1
uluslararasi proje
yapilmigtir

Son 3 yilda 1
uluslararasi proje
yapilmistir

Son 2 yilda 1
uluslararasi proje
yapilmistir

Son 1 yilda 1
uluslararasi proje
yapilmigtir

Son 1 yilda 1 den fazla
uluslararasi proje
yapilmistir

5.4. Universiteler ile birlikte dijital déniisiim projeleri
i¢in galisiimaktadir.

Universiteler ile
¢alisilmamaktadir

Son 4 yilda 1 projede
universiteler ile
caligtimigtir

Son 3 yilda 1 projede
iniversiteler ile
caligilmigtir

Son 2 yilda 1 projede
universiteler ile
caligilmigtir

Son 1 yilda 1 projede
universiteler ile
calistlmistir

Son 1 yilda 1'den fazla
projede tiniversiteler ile
caligiimigtir
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Ek 3: 3. Anket

Sira Kriterler Agiklama
1 Tutum Calisanlarin siber giivenlik konusunu ele alis bigimi
2 Davranis Calisanlarin siber giivenlik konusundaki davranislar
3 Biligsel Calisanlarin siber giivenlik konusunda bilgi edinme, anlama, kavrama durumu
4 Derece Calisanlarin siber giivenlik konusunda egitim diizeyi
5 Deneyim Calisanlarin siber giivenlik, saldir1 konusunda deneyimi
6 Finans Calisanlarin gelir diizeyi
7 Cinsiyet Calisanlarin cinsiyeti
9 7 5 3 1 3 5 7 9
Tutum Davranis
Tutum Biligsel
Tutum Derece
Tutum Deneyim
Tutum Finans
Tutum Cinsiyet
Davranig Bilissel
Davranis Derece
Davranig Deneyim
Davranig Finans
Davranig Cinsiyet
Bilissel Derece
Biligsel Deneyim
Biligsel Finans
Biligsel Cinsiyet
Derece Deneyim
Derece Finans
Derece Cinsiyet
Deneyim Finans
Deneyim Cinsiyet
Finans Cinsiyet

95




OZGECMIS

Ad1 Soyadi: Lemi Kaya

Egitim ve Mesleki Gecmisi:

2023-Devam Ediyor, Ortadogu Antalya Liman Isletmesi A.S., QTerminals
Antalya, Teknik Uzman
2020-2023, Antalya Biiyiiksehir Belediyesi, Ulagim Daire Baskanligi, Bakim

Onarim Miihendisi

2018-2020, Ak¢a Makina Otomotiv A.S., Servis Miihendisi

2016-2017, Tiirk Silahli Kuvvetleri, Yedek Subay

2011-2016, Karabiik Universitesi Miihendislik Fakiiltesi Otomotiv Miihendisligi

Yabanai Dil Bilgisi: Ingilizce

96



